
 

 

 

 

CIBERCRIMEN 

Mente Inter-Nazionale realizó la entrevista con la finalidad de acercar a sus lectores a esta 

temática tan compleja.- 

 

 

 

Lic. Corbino entrevistando a Adrián Acosta, Digital CrimeOfficer,  en la oficina de 

INTERPOL. 

 

 



 

 

 

 

 

MIN: ¿Qué es la cibercrimen? 

A.C.: El cibercrimencuenta con una definición aceptada como la capacidad de acceder sin previo 

consentimiento a información y datos que son propiedad de gobiernos, personas o empresas. Todo 

el mundo relaciona al cibercrimen con delitos tecnológicos, o sea, el uso de la tecnología para 

cometer crímenes. Sin embargo hoy en día es mucho más amplio que eso, dado que muchos delitos 

se cometen a través del uso de la tecnología sin distinguir un crimen especifico. Por otro lado la 

evidencia digital que es algo que abarca en forma transversal a todas las investigaciones en estos 

momentos y puede llevar a confusión dado que todas las áreas llevan a cabo este procedimiento 

MIN: ¿Cuáles son los delitos relacionados? 

A.C.: En la actualidad Interpol está trabajando delitos específicos como son las extorsiones a través 

de la red, por ejemplo sextorsion, ramsomware, que son delitos específicos, mientras que todos los 

demás ámbitos delictivos donde los delincuentes están utilizando tecnología y es utilizada para 

cometer delitos transnacionales 

MIN: ¿Qué es el ransomware y en qué países es aplicada esta práctica con mayoritariamente?  

A.C.: El ransonware proviene de la unión de dos palabras inglesas  ransom que significa  “rescate” 

y ware que es parte de la palabra software y se refiere a un tipo de programa informático que 

restringe el acceso a determinadas partes o archivos del sistema que se ha infectado y para quitar 

esta restricción  el delincuente pide un rescate que en general es de índole económico. Por otro lado 

no contamos con una estadística pero este sistema es utilizado en todos los países y lo que sucede es 

que el delincuente no es el que desarrolla el programa sino que el mismo se puede comprar o 

alquilar.  

MIN: ¿Cuán importante es la capacitación? 

A.C.: En este ámbito delictivo la capacitación es importantísima porque así como la tecnología 

avanza rápidamente y se encuentra casi todos los dispositivos, aparecen al mismo tiempo nuevas 

formas de cometer crímenes y es por eso que la capacitación se convierte en prioridad debiendo ser 

muy dinámica y donde en estos momentos la experiencia no lo es todo.  

 

 

 



 

 

 

 

 

 

MIN:¿Cuáles son los peligros a los que quedan expuestos los menores y los adultos y de qué 

manera es posible prevenirlos? 

A.C.:Por supuesto, una de las campañas que hacemos dentro de INTERPOL es motivar a los países 

a que hagan campañas de concientización y prevención porque es la única forma de reducir la 

cantidad de víctimas que año a año van creciendo por el uso de estas nuevas tecnologías y estamos 

convencidos que las campañas que se han hecho como por ejemplo grooming, donde los menos y 

los adultos están prevenidos de la existencia de adultos que pueden hacerse pasar por menores para 

lograr la confianza de los verdaderos niños para ganar su confianza sobre todo para extorsionarlos 

para que realicen conductas relacionadas al sexo. 

MIN:¿Cuál es el obstáculo más grande en la lucha contra el cibercrimen al día de hoy? 

A.C.: Existen varios obstáculos, uno por excelencia es la velocidad con que los delitos de esta 

índole crecen, la sociedad en general y las personas en particular no está preparada para convivir 

con esos posibles riesgos, así como tampoco lo son las empresas son conscientes de los riesgos y 

otro inconveniente es la legislación que tampoco es modificada con la velocidad que debería sino 

que se espera a que aparezcan nuevas modalidades para luego legislar. Es muy importante crear 

redes de cooperación a nivel mundial dado que este crimen tiene casi un 100% de 

transnacionalidad, uno de los obstáculos que encontramos es que a veces las empresas que son parte 

de una red social y solicitamos evidencia a veces éstas no responden a ciertas requisitorias 

judiciales como esperamos debido a que la legislación del país los ampara y eso frena la 

investigación.   

MIN: ¿Si bien la Silkroad fue cerrada por el FBI cuál es su relación con la dark net y  la deep 

web? ¿Pude comentarnos brevemente como se originaron cada una y su funcionamiento? 

A.C.: El origen de cada una es en rigor de verdad un poco misterioso, se sabe de donde provienen 

cada una de estas redes oscuras y hay que aclarar que la Deep web que es la información que no 

está indexada en la red y más abajo de ésta se encuentra la dark web que es una red más oscura 

donde se garantiza el anonimato siendo entonces la parte inferior de la primera. En una empresa se  

 

 



 

 

 

 

 

maneja información en la Deep web dado que no es público ni puede encontrarse en los buscadores 

que tradicionalmente conocemos.  

Dentro de la dark web servicios como TOR que es el más conocido, es donde los criminales hacen 

uso de esa garantía de anonimato para ofrecer servicios criminales, como ser el alquiler de 

ramsonware, la venta de información etc, y también servicios criminales como el ofrecimiento de 

drogas, armas, trata de personas, pornografía infantil, sicarios. Este accionar lo llevan adelante 

debido a que están seguros que no van a poder ser identificados dado que estas redes garantizan el 

anonimato, pero también es necesario aclarar que no todo lo que ahí se ofrece es real, dado que 

existen estafadores.  

MIN:¿Es posible dar solución al cibercrimen y acabar con el problema definitivamente? 

A.C.: Darle fin a todo tipo de crimen es prácticamente imposible, lo que sí se puede hacer es 

concientizar a la sociedad como ya he mencionado lo cual ayuda mucho.  

Por ejemplo cuando se adquiere un teléfono celular, lo adquirimos con el fin de realizar llamadas, 

comunicarnos a traces de redes sociales, en definitiva estar conectados en el mundo actual, pero no 

nos damos cuenta que al mismo tiempo estamos expuestos a algunos crímenes, estafas y extorsiones 

a los que la sociedad no está consciente. Hay que tener en cuenta que muchas transacciones hoy en 

día se hacen vía celular y estamos expuestos a que nuestros passwords sean robados a que se hagan 

pasar los delincuentes por el propio banco para robar el dinero de las cuentas bancarias, y si bien la 

sociedad de a poco empieza a conocer esos peligros, no lo es a nivel masivo. 

MIN: ¿Cuál es el panorama actual a nivel mundial y en Latinoamérica? 

A.C.: Los Estados han tomado conciencia del cibercrimen y están tomando medidas en la actualidad 

dado que las empresas también necesitan para funcionar una cierta base de seguridad jurídica para 

decidir instalarse e invertir en un país, dado que su principal capital es la información. Es por eso 

que los Estados han planteado estrategias contra este delito y no solo de las redes del Estado sino a 

nivel nacional.  

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ADRIAN ACOSTA, DIGITAL CRIME OFFICER. INTERPOL HQ. 

 

Mente-Inter-Nazionale agradece a especialmente a Adrián Acosta por su predisposición para la 

realización de esta entrevista. 

 

Agradecemos a las integrantes de Mente Inter-Nazionale por aportar sus preguntas: 

Anabella Cingulani, Melanie Patelli , Laura Tlachi y Luisa Herrera.- 

 


