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Doctorado en Relaciones Internacionales

Nombre del curso TOPICOS DE SEGURIDAD COnTEMPORANEA
ProfesorA DRA. CAROLINA SANCHO HIRANE

Email csanchohirane@yahoo.es

Objetivo del curso Comprender los principales factores a considerar
actualmente en analisis sobre Seguridad desde una perspectiva nacional,
transnacional e internacional bajo una optica del Estado.

En este contexto a lo largo del curso lo(a)s alumno(a)s:

- Identificardn los principales niveles de andlisis de la seguridad: nacional,
internacional, transnacional y serdn revisados marcos tedricos asociados a ello.

- Conceptualizaran los conceptos claves para entender el fendmeno de la
seguridad contempordnea en sus diversas aristas, tales como, conflicto,
cooperacion, riesgo, amenaza, vulnerabilidad, coordinacion interagencial,
inteligencia estratégica, prospectiva, politicas publicas en materia de seguridad
y sus documentos nacionales e internacionales asociados, entre otros.

- Describirdn las principales amenazas que se enfrentan para los niveles
indicados, los actores nacionales, internacionales vy transnacionales
relacionados, como también los intereses involucrados en ellos. Haciendo
especial referencia a lo contemplado en la nocidn de seguridad
multidimensional.

- Reflexionaran sobre los principales desafios a enfrentar para contribuir en la
construccion de un mundo mas seguro en los diferentes niveles de actuacion
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del Estado a través de sus politicas publicas y factores clave a considerar en
este tema.

Contenido del programa

1. Seguridad bajo una dptica del Estado y las politicas publicas: Contextualizacién
y conceptualizacién

En esta unidad son identificados los principales niveles de analisis de la seguridad:
nacional, internacional, transnacional y seran revisados marcos tedricos asociados
a ello. Asimismo, son conceptualizados los conceptos claves para entender el
fenomeno de la seguridad contemporanea en sus diversas aristas, tales como,
conflicto, cooperacién, riesgo, amenaza, vulnerabilidad, coordinacidn interagencial,
inteligencia estratégica, prospectiva, politicas publicas en materia de seguridad y
sus documentos nacionales e internacionales asociados, entre otros.

2. Amenazas, riesgos y vulnerabilidades en Seguridad a nivel nacional,
internacional y transnacional

Esta unidad describe las principales amenazas, riesgos y vulnerabilidad a la
seguridad contempordnea, en los diversos niveles de analisis de ésta, como
asimismo, caracteriza los actores nacionales, internacionales y transnacionales
relacionados, e identifica los intereses involucrados. Haciendo especial referencia
a la denominada “seguridad multidimensional” y los principales planteamientos
asociada a ella.

3. Desafios en la construcciéon de un mundo mas seguro a nivel nacional,
transnacional e internacional

En esta unidad se espera que lo(a)s alumno(a)s reflexionen criticamente respecto
a los principales desafios a enfrentar para contribuir en la construccién de un
mundo mas seguro en los diferentes niveles de actuacion del Estado a través de
sus politicas publicas y factores clave a considerar en este tema.

Bibliografia minima
AG / Res 2004 Estrategia de Seguridad Cibernética. CICTE. OEA. EE.UU.

Barbe, Esther (2007) Relaciones Internaciones. TECNOS. Espafia.
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Berdall, M. y Serrano, M. (compiladores) Crimen transnacional organizado y seguridad
internacional. México. Fondo de Cultura Econédmica. 2005.

Castells, M. La Era de la Informacidn. Volumen |. México: Sigloveitiuno; 1999
Ciberseguridad ¢ Estamos preparados en América Latina y el Caribe? Informe

Ciberseguridad 2016. BID / OEA. Disponible en
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CLARKE, Richard y KNAKE, Robert. Guerra en la red. Espaiia, Ariel, 2011.

ESTEBAN Navarro, M. (2004) Necesidad, funcionamiento y misidn de un servicio de
inteligencia para la seguridad y defensa, en Cuadernos de Estrategia N° 127. Espaina.
Ministerio de Defensa de Espaiia.

Convencion de las Naciones Unidas contra la Delincuencia Organizada Transnacional.
UNODC. 2000. Disponible en
https://www.unodc.org/documents/treaties/UNTOC/Publications/TOC%20Convention
/TOCebook-s.pdf

Han, Byung-Chul (2012) La sociedad del cansancio. Herder. Espaia.

Held, D. McGrew, A. Goldblatt, D. Perraton, J. Transformaciones Globales. México:
Oxford; 2002

Kaul, I. Grunberg, I. Stern, M. Bienes Publicos Mundiales. México: Oxford University
Press; 2001.

Maldonado, Carlos y Sancho, Carolina (2015), “Cooperacion en Inteligencia Estratégica
de Defensa en el CDS de UNASUR: Posibilidades, Limitaciones y Desafios”, en Paz, José
(compilador) Inteligencia Estratégica Latinoamericana: Perspectiva vy ejes
predominantes para la toma de decisiones estratégicas ante un mundo en cambio.
Antologia, Ministerio de Defensa, Argentina. Disponible en:
http://www.casede.org/BibliotecaCasede/librointeligencia-web.pdf

MEDINA, Javier y ORTEGON, Edgar. Manual de prospectiva y decisién estratégica.
Santiago, ILPES, 2006.

Metcalfe, L. (1994) Coordinaciéon de politicas internacionales y reforma de la
administracién publica. En Kliksberg, Bernardo (Compilador) “El Redisefio del Estado.
Una perspectiva internacional”. México. FCE. INAP.

Naim, M. (2006) llicito.. Argentina. Debate.
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OEA (2003) Declaracién sobre Seguridad en las Américas en Conferencia Especial de
Seguridad, México. Disponible en http://www.cicad.oas.org/Old/
Ejemplos/SMS2009/DeclaracionSeguridadAmericas2003.pdf

Sancho Hirane, C. (2012) Democracia, politica publica de Inteligencia y desafios
actuales: tendencias en paises de Latinoamérica. En Revista Inteligencia y Seguridad:
Revista de Analisis y Prospectiva. N 11 Enero — Junio 2012. Espafia: Catedra Servicios
de Inteligencia y Sistemas democraticos (Universidad Rey Juan Carlos) e Instituto Juan
Veldzquez de Velasco de Investigacion en Inteligencia para la Seguridad y Defensa

Sancho, Carolina (2016), “Ciberespacio bien publico mundial en tiempos de
globalizacion: Politica publica de ciberseguridad una necesidad imperiosa y la
ciberdefensa como desafios en el siglo XXI”, en Ciberdefesa e ciberseguranca: Novas
ameacas a seguranca nacional. XVIlI Conferencia de Directores de Colegios de Defesa
Ibero-americanos, Brasil.

Sancho, Carolina (2017), “Ciberseguridad. Presentaciéon de Dossier”, URVIO, Revista
Latinoamericana de Estudios de Seguridad, (Junio - Noviembre) Numero 20. FLACSO
Ecuador, Ecuador. Disponible en: http://dx.doi.org/10.17141/urvio.20.2017

Sancho, Carolina (2018), “Ciberinteligencia: contextualizacién, aproximacion
conceptual, caracteristicas y desafios”, en Cuaderno de Trabajo N° 1 del CIEE, del mes
de marzo 2018. ANEPE. Chile. Disponible en https://www.anepe.cl/wp-
content/uploads/Cuaderno-de-Trabajo-N%C2%B01-2018-Ciberseguridad.pdf

Sancho, Carolina, et al (2016), en Diaz, Antonio (Director) “Conceptos Fundamentales
de Inteligencia”, Tirant lo Blanch, Espaiia.

Sancho, Hirane, C. (2015) Gestion de Cooperacidén en Inteligencia Multilateral en el
Marco de UNASUR: Posibilidades y Limitaciones. En Swenson, R. y Sancho, Universidad
de las Fuerzas Armadas ESPE 42 Hirane, C.(compiladores) Gestidn de Inteligencia en las
Américas. EE.UU. National Intelligence University.

Seguridad Cibernética e Infraestructura Critica en las Américas. EE.UU, OEA / Trend
Micro, 2015.

Swenson, Russell y Sancho, Hirane, Carolina (compiladores) (2015), “Gestion de
Inteligencia en las Américas. National Intelligence University”, EE.UU. Disponible en:
http://ni-u.edu/ni_press/pdf/Intel_en_las_Americas.pdf

Tratado Constitutivo de UNASUR (2008). Brasil.UNASUR. Ugarte, M. (2012) Aportes y
propuestas para la cooperacidn de Inteligencia en Revista Politica y Estrategia. N2 120.
Chile. ANEPE.
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UIT. Measuring the Information Society Report. Ejecutive summary. Suiza, UIT, 2017.
[Fecha de consulta: 20 de noviembre de 2017]. Disponible en https://www.itu.int/en/ITU-
D/Statistics/Documents/publications/misr2017/MISR2017 ExecutiveSummary.pdf

Wendt, A. “La anarquia es lo que los estados hacen de ella. La construccion social de la
politica de poder”. Disponible en
http://www.relacionesinternacionales.info/ojs/article/download/6/5.pdf

Modalidad de evaluacidon y requisitos de aprobacion del curso

La evaluacion del curso contempla diversos requisitos:
- Lecturas de textos de la bibliografia
- Asistencia y participacién en clases
- Desarrollo de un trabajo sobre temas abordados en clases

El trabajo final de la asignatura serd evaluado en funcién de los planteamientos del
alumno basado en las lecturas solicitadas durante el curso, las lecturas
complementarias personales efectuadas por el estudiante y las argumentaciones con
las cuales sustente sus reflexiones. Se espera que pueda integrar situaciones actuales,
lecturas efectuadas en la asignatura, la materia tratada en clases y sus reflexiones
personales en el marco de un documento escrito con rigurosidad en términos de
coherencia en el tema seleccionado, los objetivos formulados, el desarrollo efectuado
y las conclusiones presentadas, contemplando una bibliografia acorde a lo investigado.

Las caracteristicas del informe a presentar se indicard en la clase (cantidad de hojas,
entre otros)
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