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B ALGUNAS IDEAS SOBRE LA ULTIMA CONFERENCIA DE SEGURIDAD DE MUNICH.
POR JUAN ALBERTO RIAL!

El Dr. Angel Tello, también coordinador del Departamento de Seguridad Internacional y Defensa del
IRI citaba en su gran tesis doctoral al ex ministro de Relaciones Exteriores de Francia, Hubert Védrine?, quien
explicaba que Occidente perdid el monopolio de la historia, el monopolio del gran relato. La historia del
mundo, inventada hace dos siglos, se resumia en el ascenso de la superioridad de Europa:

“El camino hacia la multipolaridad puede ser percibido como una oportunidad para avanzar
hacia un verdadero universalismo. Esto suscita también reflejos de temor en Occidente: el
mundo se presentara cada vez mds como una amenaza, nuestros valores seran atacados desde
todos lados, por China, Rusia, el Islam; y entonces sera necesario, bajo la batuta de OTAN, em-
prender una nueva cruzada contra los barbaros que quieren destruirnos. Esta vision, si no nos
ponemos en guardia, se transformara en una profecia autocumplida” 3

Esto fue dicho hace unos veinte afios, pero parece que muchos de los policy maker de las principales
potencias occidentales se han anoticiado de ello en estos dias, ya que fue uno de los principales ejes sobre
los cudles discutieron en Munich (Alemania), donde el 16 de febrero se cerrd la edicién 2020 de la Conferen-
cia de Seguridad de Munich (MSC, por sus siglas en inglés)*, un hecho que pasé practicamente inadvertido
por los grandes medios de comunicacidn de nuestro pais. No tiene por qué sorprendernos... nosotros y nues-
tra visién de nuestros problemas y de los problemas del mundo no son tenidos en cuenta en dicho foro.
Pero... ¢De qué se trata este espacio? Esta conferencia se celebra casi de manera ininterrumpida desde 1963°
en la ciudad alemana de Munich (aunque se suspendié en 1991 por la Guerra del Golfoy en 1997 por el retiro
de la organizacién de Ewald-Heinrich von Kleist-Schmenzin, su fundador) y tiene (como su nombre lo indica)
el foco en los temas de politica de seguridad internacional (de hecho, ha sido caratulada como el “Davos” de
las politicas de la seguridad), con el eslogan “Peace through Dialog (Paz a través del Didlogo)”.

Este foro retne anualmente a figuras de alto nivel (mds de 500 personalidades de unos 70 paises) en
el mes de febrero, y durante tres dias discuten los desafios actuales y futuros a la seguridad, en un espacio
integrado por jefes de estado, parlamentarios, miembros de las fuerzas armadas, representantes de los es-
tamentos cientificos, de la sociedad civil, de los medios de comunicacion y académicos. Sin ir mas lejos, la
edicidon 2020 reunié desde ministros rusos y chinos hasta altos funcionarios de Estados Unidos y Europa para

1 Magister en Relaciones Internacionales (IRl — UNLP); Profesor de Derecho Internacional Publico (JurSoc, UNLP); Secretario de Insti-
tuto de Relaciones Internacionales (UNLP) y Coordinador del Departamento de Seguridad Internacional y Defensa (IRl — UNLP).

2 Ministro de Relaciones Exteriores de Francia entre 1997 y 2002 de Lionel Jospin.

3 Gresh, Alain. A l'aube d’un siécle postaméricain. Le Monde Diplomatique. Paris, noviembre de 2008. P4g. 17. Citado por Tello, Angel
Pablo, en “La Teoria de las Relaciones Internacionales desde un punto de vista Politico-Polemoldgico. Sistema mundo y uso de la
fuerza: nuevos escenarios y actores. El rol del instrumento militar y los caminos hacia la paz”, noviembre de 2010, pag. 166. Ver
http://www.iri.edu.ar/publicaciones_iri/IRI%20COMPLETO0%20-%20Publicaciones-V05/Publicaciones/Tesis/tesis%20angel%20te-
llo.pdf (visitado en febrero de 2020).

4 https://securityconference.org/

> No es accidental que la primera conferencia se celebrara un afio después de la Crisis de los Misiles.
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discutir sobre la seguridad mundial (sin embargo, como acidamente sefiala France24.com, no todos los te-
mas estan sobre la mesa, pues los latinos y los africanos son los grandes ausentes®. De hecho, sefiala que la
Conferencia podria ser explicada como “... Mas de 400 politicos y activistas estdn en Alemania discutiendo
los problemas de seguridad. Aunque es un evento mundial, América Latina y Africa estan por fuera de la
agenday los invitados son principalmente de Europa y Estados Unidos...”) y la agenda va desde las restriccio-
nes a la energia nuclear hasta los atentados por parte de grupos armados ilegales.

Mas alla de que no sea un ambito estrictamente intergubernamental (de hecho, su génesis prescindia
de dicha caracteristica, dado que buscaba reunir lideres y expertos para prevenir conflictos armados) no se
puede desdefiar su importancia. Desde la expulsidn de Rusia del G8 (O del G7 mas Rusia, como muchos ex-
pertos preferian designarlo) por la anexidn de la peninsula de Crimea a la Federacion, y ante la ausencia de
China en dichas Cumbres, no siempre serd facil encontrar juntos a politicos americanos, rusos, chinos y eu-
ropeos discutiendo sobre seguridad internacional.

En una primera aproximacion se podria decir que en el foro se discute en torno a un “borrador” que
se publica con antelacion a la reunidn, “el Informe de Seguridad de Munich 2020 (acompafiado en la seccidn
documental de este Boletin N° 34)”, el cual analiza los desarrollos actuales de la politica de seguridad en
China, Europa, Rusia y Estados Unidos, y ademds examina la dinamica regional en el Mediterraneo, Oriente
Medio y Asia del Sur”. Como sefialamos mds arriba, nuestra region no es relevante en la agenda de discusion.
La Unica vez que América Latina entra en el reporte es cuando mencionan las estrategias de Rusia en la region
para buscar aliados y contrarrestar, desde el sur del continente, el poder de Estados Unidos. También aparece
en un informe que indica que para 2050 en el territorio latino, junto con Africa subsahariana y el sur de Asia,
podria haber mas de 140 millones de desplazados a causa del cambio climatico. Por eso, aunque las preocu-
paciones de las que hablan los dirigentes en Alemania tienen alcances mundiales, no todos los temas estdn
sobre la mesa en este encuentro mundial.

A pesar de tan interesante disparador, lo “jugoso” de la Conferencia se dio en torno a los debates
politicos, quizas algo ajenos a la agenda formal. Por cierto, las discusiones revelaron un notable pesimismo
por parte de los oradores europeos. El embajador Wolfgang Ischinger (actual responsable de la organizacion
de la Conferencia) reflexionaba que “El mundo se ha vuelto menos occidental... podemos entonces estar al
borde de la era posoccidental, en la que los actores no-occidentales reconfiguran los asuntos internacionales,
seguido aun en detrimento de precisamente aquellos marcos multilaterales que formaron el cimiento del
orden internacional liberal desde 1945...” en el discurso inaugural, dando puntapié a una discusién en tono
de introspeccidn politica colectiva poco esperanzadora para ellos. Consistente con tal visién, el ministro de
relaciones exteriores aleman, Heiko Maas, sefialaba “El futuro de Oriente Proximo ya no se decide en Ginebra
o en Nueva York. Se decide en Sochi o en Astana”. El mayor de los males, desde su perspectiva, tiene su raiz
en la enorme y profunda grieta que amenaza a la OTAN8 y la debilidad de las relaciones trasatlanticas, con
los EE.UU. abandonando el rol que ha cumplido durante los ultimos 75 afos: “... El cambio real no es el auge
chino, sino que Estados Unidos ha dejado de ser el policia global...”, sefialé6 Maas, ejemplificando tal aseve-
racion con los conflictos en Siria, Afganistan o Africa. Ese vacio, continud, lo ocupan ahora “... Rusia, Turquia
e Iran con principios y valores diferentes...” (a los de Occidente, vale aclarar).

6 https://www.france24.com/es/20200215-conferencia-munich-america-latina-seguridad-estados-unidos, consultado el 24 de fe-
brero de 2020.

7 Ver https://securityconference.org/en/publications/munich-security-report-2020/

8 Sobre esta cuestidn reflexiondbamos en el Boletin 33, al analizar la Gltima Cumbre de la OTAN.
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Conigual tono, el presidente de Alemania, Frank-Walter Steinmeier, puso el dedo en la llaga al denun-
ciar a Donald Trump como el padre de la indeseada criatura: "... nuestro principal aliado, EEUU, rechaza en
la actual Administracion la idea misma de una comunidad internacional..."®.

Sin embargo, hubo voces europeas que hicieron una suerte de “mea culpa”. Tal el caso de Josep Bo-
rrell, Alto Representante de la Unién Europea para la Politica Exterior, quien sefiald que Europa necesita una
politica europea exterior y de defensa mas decidida y asertiva. “... Europa tiene que desarrollar apetito de
poderC..” Ante los desafios que se acumulan dentro, pero también fuera de la Unién, Borrell defendié que
“... decir que estamos preocupados no soluciona nada. Europa tiene que desarrollar apetito de poder, el
deseo de actuary aprender el lenguaje del poder...” Ese lenguaje debe pasar por prescindir de la unanimidad

cuando sea necesarioll.

El presidente francés, Emanuel Macrdn, coincidié con los grandes trazos de esta pintura. Recordemos
gue diagnosticé la "muerte cerebral de la OTAN", a la vez que propuso como necesario geoestratégicamente
el acercamiento a Rusia para no empujarla a los brazos de China—, también reconocié que existe "... un
debilitamiento de Occidente... hace 15 afios pensamos que nuestros valores eran universales, que domina-
rian para siempre al mundo y que éramos dominantes en términos de tecnologia militar, entre otros, (pero)
en el mundo de hoy, los valores cambiaron y nuevas potencias emergieron..." en referencia a China y Rusia.
Es por ello que insistié en una "segunda opcién" que significa reanudar el didlogo con Rusia antes de que se
les escape a los brazos de China, por lo que las sanciones antirrusas le costaban tan caras a Europa que a
Rusia misma: "... acumulamos conflictos congelados, sistemas de desafios, sanciones que no cambiaron ab-
solutamente nada en Rusia..."

A la postre, Macron se pronuncié a favor de una arquitectura de seguridad europea con Rusia, asi
como la busqueda de un desarrollo de "reglas de juego en un espacio compartido"2, sin dejar de sostener
la necesidad irrenunciable de mayor autonomia: "... Frente al mediterraneo necesitamos una politica euro-
pea, no transatlantica, frente a Rusia necesitamos una politica europea y no sélo transatlantica..."13

El presidente del Bundestag!®, Wolfgang Schauble, sefialé que la erosién de los valores occidentales
es solo una de las caras de la moneda. La otra tiene que ver con “... la competencia econdmica... Las libertades
deben ir acompafiadas de mercados eficientes y con crecimiento...” Es insoslayable que este sayo también la
cabe a Estados Unidos, que en su esfuerzo por no perder el terreno ganado y de condicionar a su principal
competidor por el liderazgo global, la Republica Popular de China, ha puesto en jaque todo el sistema de
comercio global con su guerra comercial contra Beijing, que con el justificativo del déficit comercial ameri-
cano en su comercio con China lo que trata es de frenar la ventaja tecnoldgica que el Imperio del Centro esta
alcanzando de la mano (entre otras empresas) del gigante Huawei y del 5G.

9 Ver https://mundo.sputniknews.com/firmas/202002211090547390-mundo-posoccidental-de-la-conferencia-de-seguridad-de-mu-
nich-contra-china-y-rusia/, consultado el 25 de febrero de 2020

10 Es pertinente recordar que Europa fue descripta como “un gigante econémico, un enano politico y un gusano militar”.

11 Ver, https://elpais.com/internacional/2020/02/16/actualidad/1581873275 044480.html consultado el 25 de febrero de 2020.

12 Ver https://mundo.sputniknews.com/firmas/202002211090547390-mundo-posoccidental-de-la-conferencia-de-seguridad-de-
munich-contra-china-y-rusia/, consultado el 25 de febrero de 2020

13 Ver https://www.dw.com/es/diferencias-entre-estados-unidos-y-la-ue-se-hacen-patentes-en-m%C3%BAnich/a-52393451, con-
sultado el 25 de febrero de 2020.

14 Se trata del érgano federal supremo legislativo de la Republica Federal de Alemania.
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En tal sentido, es significativo lo sefialado en el foro por el Secretario de Defensa americano, Mark
Esper, quien sefiald el riesgo que representa que el consorcio chino Huawei tenga un papel importante en la
infraestructura 5G en Europa, sentenciando que China utiliza la empresa como una suerte de caballo de
Troya. Ya en tono apocaliptico criticé que EEUU considera a China como una amenaza prominente en su
busqueda por una "... ventaja por cualquier medio y a cualquier precio...", a la vez que advirtié que en 2035
China tiene como objetivo "... completar su modernizacién militar..." y vaticind que para 2049 desea "... do-
minar Asia como la prominente potencia militar global..."

Mas alla de la identificacion de estas “amenazas” propias de los tiempos que corren, el Secretario de
Estado americano, Mike Pompeo, recogié el guante de muchas de las acusaciones que se formularan sobre
el papel cumplido en los uUltimos afios por los Estados Unidos. Sostuvo que en los Ultimos afios se encontré
con declaraciones de lideres de paises democraticos que dudaban del compromiso de EE.UU. con el multila-
teralismo y con la OTAN e incluso con la idea misma de una comunidad internacional. Incluso sefialé que
llegé a sostenerse que EE.UU. no cree en la comunidad internacional. Al respecto, Pompeo sostuvo que "...
Todas esas declaraciones no son un reflejo de la realidad. Hablar de la muerte de la alianza transatlantica es
una exageracion..." En tal sentido, negd que se pueda hablar de una crisis de Occidente y dijo que mientras
gue hay gente que arriesga su vida para llegar a Europa nadie hace lo mismo para llegar a Cuba o a Irdn y que
la gente suefia "... con estudiar en Cambridge y no en Caracas... Occidente va ganando...", concluyd.

Beijing tuvo oportunidad de expresarse al respecto. Wang Huiyao (presidente del Centro de Chinay la
Globalizacién y consejero del Gobierno chino) comenté que el eslogan de la CSM de Westlessness (debilita-
miento de Occidente) reflejaba la necesaria correccion de la forma en que Occidente mira al resto del mundo.

Por su lado, el canciller chino, Wang Yi, contestd al Secretario de Estado Pompeo, el Secretario de
Defensa Esper y al vicepresidente americanos, Pence, a los cuales (sin cortapisas) acusé de que sufren de "...
una mezcla de megalomania y paranoia...", y que se limitaban a hacer "... campafias de calumnia y criticas a
China..." cuya totalidad de acusaciones "... son mentiras...", cuando "... Occidente necesita también evitar su
creencia subconsciente de la superioridad de la civilizacién y abandonar sus prejuicios y angustias en relacion
a China..." Demandd a Washington "... respetar las opciones del pueblo chino y aceptar y bien recibir el desa-
rrollo y la rejuvenecimiento del mayor pais del Este, que tiene un sistema diferente de Occidente..."*®

Por su parte, Moscu estuvo mas a gusto durante la MSC, ya que fue Beijing el objetivo de Washington
durante los tres dias en Munich. El canciller ruso, Serguéi Lavrov, apeld para un "nuevo orden mundial po-
soccidental" a la vez que tildo de "reliquia de la Guerra Fria" a la OTAN”. También instd al fomento de las
relaciones bilaterales, en respuesta a la vision del vicepresidente de EEUU, Mike Pence, quien habia senten-
ciado que tendria a Rusia como "responsable” del deterioro de las relaciones cuando es el propio presidente
Trump quien busca una agenda comun con el Kremlin. En otro tramo de su alocucién enfatizé que las rela-
ciones de Rusia con EEUU deberan ser "... pragmaticas, de respeto mutuo y compresion sobre la responsabi-
lidad especial para la estabilidad global..."

Lavrov diagnosticé que el préximo paso debe ser la creacion de un "orden mundial justo y democra-
tico”, a lo que los "... lideres responsables" del mundo deberan adherirse. Deben respetarse las sobera-
nias "dentro de las reglas de las leyes internacionales..." y puntualizé que Rusia y EEUU nunca han tenido un
conflicto directo, teniendo en cuenta que ambas potencias son "... vecinos cercanos a través del estrecho de
Bering..."16

15 Ver https://mundo.sputniknews.com/firmas/202002211090547390-mundo-posoccidental-de-la-conferencia-de-seguridad-de-
munich-contra-china-y-rusia/, consultado el 25 de febrero de 2020.

16 Ver https://mundo.sputniknews.com/firmas/202002211090547390-mundo-posoccidental-de-la-conferencia-de-seguridad-de-
munich-contra-china-y-rusia/, consultado el 25 de febrero de 2020.
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A modo de conclusion, nos resulta muy interesante el andlisis efectuado por la ministra espafiola de
Exteriores, Arancha Gonzalez Laya, quien concluyé que en esta conferencia se distinguieron tres posturas
distintas, sin poder aseverar cudl se va aimponer: la postura de EE.UU., que resalta la soberaniay la libertad;
la postura china y rusa, que se centra en la soberania, y la postura europea que quiere libertad y soberania
pero soberania compartidal’. Quizas este choque de posturas sea el que defina la escena internacional im-
perante tras la actual transicidn intersistémica.
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17 Ver https://www.dw.com/es/diferencias-entre-estados-unidos-y-la-ue-se-hacen-patentes-en-m%C3%BAnich/a-52393451, con-
sultado el 25 de febrero de 2020.
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®  COMUNICACION: CAMPO DE BATALLA DEL SIGLO XXI
COMMUNICATION: BATTLEFIELD OF THE XX| CENTURY

POR MARIANO GONZALEZ LACROIX'®

Resumen: La comunicacién ha sido objeto de numerosas transformaciones tecnolégicas en los ultimos
afios generando una sdlida interrelacién entre distintos actores internacionales y sociedades. Su poder es tal,
que la dependencia hacia ella en las actividades cotidianas de las sociedades ha captado la atencién de los
Estados para hacer uso de esta como herramienta de guerra. A través de la comunicacién, los intereses geo-
politicos de distintos actores pugnan, alterando estructuras sociales, politicas y militares, a la postre trans-
formando la opinién y la imagen de terceros. Resulta tan eficaz el impacto comunicacional dentro de los
conflictos, que las potencias vienen estructurando fuerzas en el manejo de sus herramientas, mostrando
efectos dentro del ambito internacional. La comunicacion se ha convertido decisivamente en un campo de
batalla del siglo XXI.

Palabras Clave: Seguridad Internacional, Comunicacién, Medios Masivos, Guerra.

Abstract: Communication has undergone numerous technological transformations in recent years gen-
erating a solid interrelationship between different international actors and societies. Its power is such that
dependence on it in the daily activities of societies has captured the attention of States to make use of it as
a tool of war. Through communication, the geopolitical interests of different actors compete, altering social,
political and military structures, ultimately transforming the opinion and image of others. The communica-
tional impact within conflicts is so effective that the powers have been structuring forces in the handling of
their tools, showing effects within the international sphere. Communication has decisively become a battle-
field of the 21st century.

Keywords: International Security, Communication, Mass Media, War.
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1. INTRODUCCION

Con el impulso de la masividad, los avances tecnoldgicos y la amplitud informativa, el siglo XXI viene
configurando en el individuo un proceso de conexién contundente con su entorno. El hombre se ha conver-
tido en un actor determinante dentro de lo que Castells (2005) llama “sociedad red” lo que estima que su
comportamiento tenga eco dentro del constructo social con una incidencia no vista antes en la historia. Esta
incidencia se produce a través de una comunicacidn cada vez mas dindmica, que viene siendo objeto de
enormes transformaciones que amplifican su alcance, su velocidad y su poder.

Al ser la comunicacién y la informacion un ambito natural de pugna donde el poder se mide a través
de los efectos de un mensaje, los avances tecnoldgicos en torno a ellas brindan herramientas mas sélidas
para generar cambios sociales y llevar a cabo acciones de dominacién. Abordando este ultimo concepto, el
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campo de la comunicaciéon toma una relevancia considerable para distintos actores que se hacen de las enor-
mes capacidades que adquieren los medios masivos para transformar la realidad social. Desde los Estados
hasta las multinacionales se enfocan en tener incidencia comunicacional para favorecer sus intereses dentro
de una estructura determinada.

Los procesos comunicativos son esenciales dentro del terreno de la politica, ya que son fuentes de
poder y como tal, pasibles de transformar la opinidn de una sociedad. En términos de Castells (2007) lo que
“la gente piensa determina el destino de las normas y los valores en que las sociedades estan construidas”,
llevando a que la dindmica que existe entre los emisores, los canales de comunicacion y los receptores ad-
quieran una importancia central en la sociedad en que vivimos, fomentando que los propios actores que
intervienen en los procesos se vuelquen en acciones de control sobre los mismos para optimizar la llegada a
los publicos y modificar valores, conductas de consumo y, fundamentalmente, la opinién enmarcada dentro
de una agenda publica.

La comunicacién es en si un ambito de poder donde el conflicto subyace conforme la voluntad de
poder de sus distintos actores. Potenciada esta por la transformacidn tecnolégica de la era digital, el alcance
medidtico de la comunicacidn ha llegado a todos los dominios de la vida social tejiendo redes de manera local
y global.

Esta globalizacidn comunicativa estrecha el posicionamiento de los distintos actores dentro la estruc-
tura internacional fomentando que la dindmica comunicacional de los mismos genere efectos a gran escala.
En este sentido, actores gubernamentales, econdmicos, militares y de la sociedad civil de un determinado
actor estatal terminan por influir en la dindmica de terceros con una pulsién mayor a la que acontecia con
anterioridad al desarrollo de las comunicaciones globales instantaneas.

Bajo este paradigma hiperconectado, los efectos de la comunicacion que transforman el dominio de
un estado sobre estructuras menores, su poder relativo frente a actores econémicos y su legitimidad frente
a su sociedad civil, terminan formando parte de un juego mayor en donde otros entes observan gran capaci-
dad de incidencia sobre la vida interna de las naciones.

Con este nivel de importancia estratégica el mundo de la comunicacién se ha convertido en un campo
de batalla en si mismo, en el cual los Estados contindan apostando por ejercer acciones tanto de control
como de disrupcion sobre otros haciendo uso de las herramientas que provee la propia tecnologia y aprove-
chando el alcance global de las mismas para influenciar la conducta de los individuos. En terminos de Nye
(1990) los tiempos actuales observan una mayor preponderancia por la busqueda de poder no ya a traves de
los recursos tradicionales, que el estima en poblacion, territorio, recursos naturales, economias, fuerzas mi-
litares y estructura del sistema politico, sino en la capacidad de influenciar a terceros actores a través del uso
de la tecnologia, educacion, economia, corporaciones privadas y desde ya la comunicacion como herramienta
para afectar su independencia y fomentar una manipulacion que sirva para apuntalar el interes nacional.

En el presente trabajo abordaremos esta nueva dinamica beligerante que ha convertido al campo co-
municacional en un ariete fundamental para vectorizar los intereses nacionales. A partir de esto, observare-
mos como los mensajes tradicionales de los Estados a través de la propaganda han adquirido gran versatili-
dad al hacer uso de los medios masivos y la comunicacién de redes para incidir en la estructura internacional,
sustentar el apoyo civil a las operaciones militares y utilizar la comunicacién como una herramienta de “gue-
rra silenciosa” que tiende de manera eficaz a objetivos que otrora se realizaban a través de los medios mili-
tares. En ese sentido traeremos a colacidn las doctrinas de guerra tanto de los Estados Unidos, como el nuevo
enfoque asimétrico e hibrido de Rusia y su resultado en el conflicto ucraniano.

Por otro lado, haremos mencidn sobre la situacién de paises periféricos ante este nuevo tipo de guerra
que explota las fragmentaciones y la opinidn publica para lograr objetivos estratégicos de guerra.
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2. LA BATALLA POR LA COMUNICACION

Como hemos mencionado, la comunicacidon se ha convertido en una herramienta central para generar
efectos transformadores dentro de la sociedad. Si bien esta importancia politica tiene raices que se remontan
a los albores de las civilizaciones y la formacidon de los Estados, la rapida expansién del alcance e instantanei-
dad de los canales de comunicacién ha cambiado el ethos de los propios procesos de comunicacidn. Las ac-
ciones de comunicar han tomado tanta imprescindibilidad que practicamente todo actor de relevancia den-
tro del ambito internacional es cada vez mas dependiente de la tecnologia y los sistemas que se encargan de
comunicar (Berkowitz, 1995). En ese sentido, distintos ambitos que reldnen el poder de los estados, entre sus
sistemas politicos, sus fuerzas militares y las economias globales tienden a acompaniar los avances tecnolé-
gicos en cuanto a sistemas de comunicacidn e informacién tejiendo redes que amplifican su poder relativo
frente a eventuales competidores. Los desarrollos que se suscitan afio tras afio impulsan el planeamiento y
el crecimiento del mensaje dentro del espectro de la politica, de la ganancia en el dmbito de la economia y
del dafio en el escenario militar. Es tanta la relevancia, que la comunicacion se ha convertido en un fin por si
mismo: tener prevalencia comunicacional en el ambito internacional estima una capacidad organizada que
engloba a todas las fuerzas de una estructura estatal y en funcién de su desarrollo se posiciona en ventajas
relativas. A través de la comunicacidn se visualiza un medio para disrumpir en las capacidades de un contrin-
cante y a su vez en su propia estructura organizativa social, econdmica y politica.

Berkowitz (1995) menciona que, con el desarrollo de redes modernas, la comunicaciény la informacion
se ha letalizado adquiriendo tanta importancia como el armamento real. Hoy en dia resulta mas efectivo el
ataque sobre las redes de comunicacién e informacién de un enemigo que sobre sus propias fuerzas militares
de manera directa. La conexidn que existe entre la infraestructura critica de un Estado, sus fuerzas militares
y las capacidades de la sociedad civil con distintos sistemas de comando, informacién y control ofrece una
vulnerabilidad tal que en los Ultimos afos se ha acrecentado el uso en el ambito militar y académico de lo
qgue se denomina infowar o guerra de la informacién. Si bien este tipo de guerra que se enfoca en destruir,
denegar, explotar y engaiar se rastrea hasta la propia edad clasica, es en funcion de la dependencia de las
actividades humanas sobre la tecnologia y la comunicacidn que este tipo de tacticas adquieren preponde-
rancia en la actualidad.

Como pioneros academicos en el campo, Arquilla y Ronfeldt (1993) sotuvieron que la revolucion infor-
mativa a traves del avance computacional y de las tecnologias de la comunicacién se ha basado en el aumento
de la recopilacion, procesamiento, comunicacién y presentacion de la informacion. En ese ambito, conside-
ran que los datos estan tomando una relevancia tan importante en la actualidad que se han convertido en
un elemento estrategico para servir como factor de influencia, de transformacion y tambien de disrupcion.
La llamada era informativa, logra modificaciones dentro del concierto de naciones, ofreciendo a los pequefios
estados una cierta redistribucion del poder a partir de los beneficios que posee el uso efectivo de la comuni-
cacion. En este sentido, la informacidn se convierte en un activo en disputa por pequefios actores, sean es-
tatales o no, que apuntalan la idea de concentrar sus beneficios en un concierto internacional dinamico. No
solamente el ambito social es pasible de ser transformado por la informacion y la comunicacién, sino que las
propias estructuras militares y de defensa son directametne influenciadas cambiando las formas en como los
conflictos futuros se desarrollan.

En el sentido de la comunicacién como medio para llevar adelante una guerra, la historia de los con-
flictos muestra que el factor propagandistico ha sido esencial para aglutinar el sustento de la poblacién ante
el esfuerzo del Estado frente a un enemigo. En esa linea Taylor (1995) define a la propaganda como “las
decisiones consientes, metodoldgicas y planeadas para emplear técnicas de persuasion disefiadas para al-
canzar determinados objetivos que son pensados para beneficiar a aquellos que las organizan” (p.6). Te-
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niendo en cuenta esta definicion que apuntala la idea de una comunicacidn disefiada para influir, es intere-
sante recalcar que la metodologia propagandistica se aboca a lograr captar la aceptacién de un publico in-
terno y a su vez ser disruptivo frente a las nociones, conocimientos y valoraciones de un publico externo.

Desde un sentido comunicacional, un efecto propagandistico eficaz fomenta la conflictividad dentro
de las estructuras sociales, impulsando una transformacién de la opinién que estas tengan sobre determi-
nado objeto. Atento a esto es importante remarcar una definicion que caracteriza al enfoque comunicativo
de los métodos propagandisticos y que sostiene:

“Si la experiencia contradice el estereotipo, sucede una de dos cosas. Si el hombre ya no es
plastico, o si alglin interés poderoso hace que sea muy inconveniente reorganizar sus estereoti-
pos, se burla de la contradiccion como una excepcidn que prueba la regla, desacredita al testigo,
encuentra un defecto en alguna parte y se las arregla para olvidarlo. Pero si sigue siendo curioso
y de mente abierta, la novedad se toma en la foto, y se le permite modificarla. A veces, si el
incidente es lo suficientemente sorprendente, y si ha sentido una incomodidad general con su
esquema establecido, puede ser sacudido hasta el punto de desconfiar de todas las formas acep-
tadas de ver la vida, y esperar que normalmente una cosa no sea lo que generalmente se supone
que es. En el caso extremo, especialmente si es literario, puede desarrollar una pasién por in-
vertir el canon moral haciendo de Judas, Benedicto Arnoldo o César Borgia el héroe de su histo-
ria”. (Lippmann, 1921, p.100)

Teniendo en cuenta la plasticidad del comportamiento y la opinién humana y agregando la vitalidad
de los sistemas de comunicacidn e informacidn dentro de las actividades de las sociedades que se han hecho
globales, entendemos que la politica como actividad transformadora del hombre es pasible de recibir esti-
mulos por parte de diferentes actores que desean influir de manera disruptiva sobre una estructura estatal.
Estos deseos pueden ser sustentados en necesidades geopoliticas, tal como fomentar escisiones territoriales
dentro de un tercer estado, forzar cambios gubernamentales, fomentar alzamientos, entre otras medidas de
politica agresiva y exterior. Las medidas desde ya se amparan en lo que Fuchs (2005) llama la mediatizacion
masiva de la politica que se sostiene por la actuacion y la politica de entretenimiento de distintos referentes,
la fomentacion del rol personificado del politico, la implantacidon de eventos organizados y actuados para
incidir en la opinidn publica y en la interactividad de los hechos sociales por parte de diferentes canales de
comunicacion.

Este fendmeno se muestra como tendencia en el mundo de la politica contempordnea, donde los fac-
tores simbdlicos y el significado de los mensajes adquieren un excesivo tratamiento, descontextualizacién,
velocidad de flujo y alcance que se sustenta a través de dos canales importantes que vienen teniendo un
efecto fundamental tanto en las politicas domesticas de los paises como en la propia politica internacional y
la generacién de conflictos: los medios masivos de comunicacidn y la comunicacion de redes.

3. EL EFECTO DE LOS MEDIOS MASIVOS

Los ultimos dos siglos han consolidado el lugar que poseen los medios de comunicacién masiva dentro
de la vida ciudadana y del Estado en si. Se han convertido en el canal transmisor central de informacién
conformandose como el conector entre la vida politica del sistema y la ciudadania (Castells, 2007, p.240).

El dmbito de los medios de comunicacién masiva no solamente genera influencia hacia sus audiencias,
sino que, a su vez, son parte de la misma dindmica hacia adentro de su estructura, siendo objeto de presiones
y favores por parte de actores politicos nacionales e internacionales. Es asi como las lineas editoriales son
afectadas por el peso propio de las influencias, incidiendo posteriormente sobre la indexacidn de noticias, el
desarrollo de una realidad y, desde ya, la formacién de agenda.
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La importancia de lo visual y escrito en las sociedades de masa lleva al dinamismo de las agendas que
se observan hoy en dia en las sociedades. Los medios de comunicacién dentro de la misma dinamica de poder
gue otros actores de los estados, posicionan una realidad a través de una agenda publica, fomentando que
“(...) la agenda de los medios informativos se vuelve, en gran medida, la agenda publica. En otras palabras,
los medios informativos establecen la agenda del publico” (McCombs, 2004, p.25).

Teniendo en cuenta el poder de influencia de los medios de comunicacidn y contemplando su permea-
bilidad a ser influenciados por intereses de terceros actores, sean estos nacionales o internacionales, pode-
mos abordar la importancia que tienen estos dentro de la letalizacion de la comunicacion e informacion para
atender intereses geopoliticos determinantes y que sean disuptivos de un determinado orden establecido.

Dentro de esta mecanica Groebel (1995) sostiene que las guerras modernas estan intimamente ligadas
a los medios masivos modernos. La propia dinamica de los conflictos y la interconexion entre actores implica
una fuerte obligacion para los Estados de buscar el sustento de sus poblaciones a traves de mensajes con
gran poder de influencia. Las nuevas generaciones tienen tanta dependencia sobre los nuevos sistemas de
comunicacion y el poder de los medios que la imagen que un Estado o un actor en pugna tenga determina su
propia actuacion dentro del campo de batalla y la legitimidad de sus decisiones. En esta linea, la comunica-
cién se ha vuelto una herramienta estrategica para lograr apoyos ante eventos violentos dentro de las rela-
ciones internacionales y estos apoyos se vienen mostrando de manera global buscando la atencién de un
publico cada vez mas globalizado.

Consideramos importante mencionar aquellos elementos descritos por Fuchs (2005) en cuanto a las
capacidades de los medios para dirimir dentro de las decisiones politicas de una estructura. Por un lado, los
medios son vectores de conocimiento e informacion dentro de un espacio fisico y temporal, generando “re-
producciones sociales (...) que resultan en manejo de conocimiento, produccion, cooperacion, competicion,
dominacion, decision, establecimiento de normas y valores y la produccion y materializacion de ideologias”.
A su vez, los medios conectan actores formando grupos con una percepcién determinada sobre la realidad,
cuestion estrategica a la hora de recabar apoyos y legitimidad sobre determinadas acciones estatales en el
plano internacional.

Para contemplarse como elemento estrategico dentro del conflicto, la comunicacidn se hace valer a tra-
ves del clasico concepto de “imagen enemiga” que se sustenta en acrecentar las diferencia entre amigos y
enemigos, eliminando inhibiciones para atacar al bando contrario. Tomando este concepto Groebel (1995,
p.14) sostiene que la imagen de enemigo se basa en buscar la aceptacion publica para realizar un ataque contra
un tercero, estereotipando, simplificando y negativizando las caracteristicas, intenciones y comportamiento del
mismo a traves de un mensaje emocional dirigido a traves de distintos medios de comunicacién social.

Esta retorica violenta se observa con claridad en el desarrollo de los conflictos actuales, donde el uso
y los efectos de la comunicacion tienen un valor central a la hora de generar discordia hacia un determinado
objetivo, llevando a consolidar legitimidad nacional e internacional para propinar ataques bajo un planea-
miento militar determinado.

Dentro de esta dinamica podemos enumerar algunos elementos clave que sustentan el uso de medios
masivos para delimitar una imagen de enemigo. Por un lado es necesario un comunicador que tome como
parametros lo que un actor estatal quiera mostrar de cara a un publico determinado. Como ejemplo Fuchs
(2005) menciona que en 1991 la cobertura sobre los ataques a Irak fueron dominados por imagenes salidas
del medio CNN que terminaron escenificando una guerra donde no se han mostrado imagenes de bajas entre
la poblacion, enfocando entonces un conflicto donde los elementos militares utiizados eran de ultima tecno-
logia capaces de realizar ataques quirurgicos, a su vez mostrando una representacion distinta de la guerra en
sintonia con una necesidad del estado promotor de los ataques de lograr legitimidad internacional.
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Otro elemento clave en el proceso de creacion de un enemigo recae en la audiencia, la cual se maxi-
miza acorde al alcance que brindan las nuevas tecnologias. Las audiencias son el canal de legitimidad de las
acciones militares y son divididas en el proceso comunicacional en un intento de homogeneizar a la masa. A
traves de este proceso se busca exagerar las caracteristicas de cada uno de los grupos con el objetivo de
estructurar dentro de una imagen a los bandos contendientes. Sobre las diferecias establecidas se sustentan
las intenciones agresivas del otro, apuntalando la idea de que las acciones perpetradas por el actor con ca-
racteristicas comunicacionales positivas se esta defendiendo de las acciones del contrario.

Como ultimo objeto se encuentra el objetivo: en el caso de la guerra, la estructura estatal o grupal del
enemigo. Con una imagen deshumanizada, simplificada y sustentada en el ambito comunicacional global, el
Estado explota las diferencias entre el ellos y nosotros bajo un planeamiento estrategico particular: fomentar
las divisiones internas en el contrario, lograr una escicion territorial o alcanzar la aceptacion de un grupo
interno que brinde una justificacion de guerra legitimada de cara a la comunidad internacional.

A partir de este abordaje observamos como el alcance y la influencia que ejercen los medios de comuni-
cacion resultan escenciales para lograr construir un mensaje determinado que apoye una politica internacional
planificada por un actor. En este sentido los medios se han tornado como un actor central a la hora de contar
los conflictos, conformandose a su vez tanto como herramienta para promover divisiones y crisis, como tam-
bien un objetivo por parte de terceros actores para torcer la estructuracion de su agenda mediatica.

El siglo XXI ubica a los medios dentro de una dinamica que las incluye dentro del juego politico inter-
nacional como elementos disruptivos y letales para potenciar las conductas de los Estados. Sin embargo, los
ultimos sucesos violentos en el plano internacional, tal como los conflictos en Medio Oriente y Europa orien-
tal, dan luz a que no solamente los medios masivos de comunicacion se constituyen como elementos de
guerra, sino que la masividad ofrece en muchos casos mayores beneficios politicos y movilizantes que las
propias estructuras mediaticas. A raiz de esto, un nuevo mecanismo ha surgido y se viene consolidando como
objeto de puja: las redes sociales.

4. LAS NUEVAS REDES COMO ELEMENTO ESTRATEGICO

Como abordamos en el punto anterior, se observa que dentro de las dindmicas de poder los medios
de comunicacidon masiva contienen una gran cuota de poder dentro de una estructura social y a partir de
esto, generan una influencia importante dentro de la opinidn publica, sea esta local o internacional. Dentro
del ambito de la opinidn, los medios se constituyen un dmbito esencial donde las pugnas de valores y opinio-
nes se vuelcan, fomentando una dependencia de la politica hacia estos canales donde un mensaje potente
junto a una imagen en un simple mensaje es capaz de lograr un cambio dentro del “mercado politico” (Cas-
tells, 2007). Bajo esta idea, el desarrollo tecnoldgico de los medios de comunicacién ampliados ya de manera
individual y masivo han construido un canal nuevo, directo y con importante incidencia dentro de las estruc-
turas sociales y con repercusiones en politica internacional: las redes sociales.

La difusion de las comunicaciones moviles, entre ellas internet y el mundo digital, ha ampliado el hori-
zonte donde la politica se dirime a partir de un sistema horizontal donde el mensaje se transfiere de “muchos
para muchos” (2007, p.246) a diferencia del modelo clasico de los medios de comunicacidon masiva que se
engloban a partir de pocos canales y pocos mensajes para la audiencia. En funcidn de esto, el sistema de
redes donde la comunicacién se forma a partir de multiples actores adquiere una vida y dindmica propia
donde el otrora receptor de un valor o contenido, codificado en un mensaje transmitido por un medio ma-
sivo, se transforma en un emisor directo de su posicién personal hacia sus circulos sociales.

Los sistemas politicos han logrado captar estas modificaciones comunicativas, volcando todo su poder
de fuego con la intencidn de captar atencidn y apoyo dentro de un paradigma donde los mensajes cruzados
en esta dindmica de redes ofrecen capacidades para alterar las relaciones de poder dentro de una estructura.
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Es que las redes sociales se han vuelto una herramienta sdlida para alterar la legitimidad, la dominacion, la
cultura y las valoraciones politicas hacia un determinado sistema, constituyéndose como un elemento mas
para poder llevar a cabo acciones de politica exterior que se alineen con ciertos intereses geopoliticos. En
esta linea, ya Arquilla y Ronfeldt (1993) explicaron que la naturaleza de las acciones de redes dentro de la era
de lainformacion, “erosiona jerarquias y desdibuja los limites en que las instituciones y sus agencias han sido
construidas” (p.40).

Segun Kalpokas (2017, p.37) las naciones utilizan preventivamente todos los elementos de poder na-
cional para desafiar las percepciones y valoraciones negativas que posea el mundo sobre su pais. Consecuti-
vamente, el poder duro de las naciones contempla distintas herramientas para satisfacer esta razon de es-
tado y ampliar sus capacidades disruptivas, sean estas comunicacionales como militares. En sintonia, las re-
des sociales se han convertido en un arma mas dentro de la estructura coercitiva para ejercer control sobre
las percepciones publicas, sean estas en territorio controlado o en aquel que se intente controlar o alterar.

Los beneficios de politica que suman las redes sociales a su vez contemplan algunas consideraciones
importantes de cara al control que un Estado ejerza sobre su dominio nacional. Son tambien utilizadas por
eventuales rivales para llevar a cabo sus politicas hostiles y por lo tanto, convirtiendo a las redes en un es-
pectro de fuerza que vulnera el poder local. Eco (1987) en un escrito muy vigente menciond que si se quiere
tomar control politico en un pais ya no es necesario coptar a las fuerzas militares y policiales sino tener ca-
pacidad de influencia sobre los actores que controlan las comunicaciones. Estas ultimas han mutado en
cuanto a sus elementos directivos, siendo la masa ciudadana la que se encuentra con capacidades constantes
de emitir opiniones y transmitirlas en tiempo real a un amplio espectro de receptores.

Una herramienta escencial dentro del contexto de las guerras de la informacion llevadas a cabo por la
masa para generar modificarciones en las percepciones es el uso y la explotacion de lo que hoy en dia se
denomina como “fake news” o noticia falsa. Lazer et al (2018) sostienen que el uso de noticias fabricadas con
la intencion de emular noticias mediaticas vienen siendo objeto de enorme disrupcion en el ambito comuni-
cacional. Estas noticias falsas difundidas, compartidas y gustadas por enormes cantidades de personas, entre
perfiles falsos, automatizados y seguidores, son grandes magnificadores de los efectos disruptivos de la pro-
paganda. A partir de esto, el mundo de las redes se ha convertido en un campo donde con cada vez mayor
intensidad la politica internacional hace su juego para fomentar cambios en las creencias de los electorados
a traves de la difamacion y el sembrado de datos que no tienen sustento real.

Fuchs (2005) sostiene que internet se ha constituido como un medio tecnolégico que trae y converge
la misma agenda de los medios de comunicacidon masiva donde los intereses econémicos y la informacidn es
vendida como mercaderia. Dentro de esta idea, el publico prosumidor aumenta el foco y distribucién de
contenidos llevando a que este también se convierta en un canal de mensajes articulados y planificados. Bajo
este vector, los intereses politicos actian también a través de referentes o individuos con gran poder de
influencia con el objetivo de fomentar un mensaje politico que altere las relaciones de poder. Con estos
mensajes formados dentro de una narrativa estratégica, se mejora o se destroza la credibilidad, la reputacion
y la imagen de las naciones, se justifica o se relativiza la propia existencia de un Estado y se fortalece o se
debilita el alcance de determinadas leyes en un territorio.

Estos conceptos han sido tomados a la perfeccién por diversas naciones alrededor del mundo, las cua-
les vienen haciendo uso de distintos canales mediaticos para alcanzar objetivos estratégicos de orden inter-
nacional. Como veremos posteriormente, Rusia y los Estados Unidos son exponentes en la lucha comunica-
cional, donde la disrupcién politica a través de mensajes planificados logra ser mas efectiva y silenciosa que
los mecanismos tradicionales militares para alcanzar sus metas.
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5. LA GUERRA FRIA DE LA COMUNICACION

La informacion y la comunicacién se ha convertido en un arma. En los ultimos afios los escenarios
militares vienen utilizando acciones cada vez mas agresivas en torno a la informacion y a la comunicacion,
buscando generar apoyo politico a través de campafias mediaticas con gran coordinacion y sincronizacion
entre mensajes por redes sociales, medios de comunicacidon masiva y propaganda tradicional. Es asi, que el
mundo viene siendo testigo de conflictos con un impacto comunicativo global con fuego cruzado entre dis-
tintos emisores que intentan captar la agenda con mensajes emitidos a través de numerosos canales organi-
zados tanto en medios de noticias como aquellos que reposan en internet.

Los distintos paises han abordado este nuevo frente de batalla y han estructurado unidades que atien-
den la problematica comunicativa desde el espectro de la ciberdefensa hasta la mediatica, atendiendo lo que
en los ultimos anos se ha denominado guerra hibrida: aquella que se desarrolla a través de fuerzas conven-
cionales e irregulares en una misma campafia militar, haciendo foco en el uso de actores no estatales para
alcanzar un propdsito politico (Wither, 2016).

Este tipo de conflicto utiliza la cuestion comunicacional de manera troncal, tal como se observa y se
ha observado en los conflictos vinculados a las Primaveras Arabes, el conflicto ucraniano, la guerra en Siria,
entre otros. En funcién de esto mismo el campo de la comunicacion se ha convertido en un campo de batalla
donde mayormente las potencias hacen uso de las nuevas tecnologias en el ambito para llevar a cabo accio-
nes disruptivas en sus enemigos, configurando que los intereses geopoliticos en pugna se circunscriban en la
actualidad a una nueva guerra fria vectorizada a través de la comunicacion.

5.1. LOS CAMBIOS DOCTRINARIOS DE LAS SUPERPOTENCIAS

El Consejo de Seguridad ruso ha consolidado ya para 2009 y dentro de su estrategia nacional, una
doctrina que establece que la lucha por la comunicacidn y la informacién se viene intensificando a raiz del
peso que tienen en el concierto de naciones los grupos separatistas, religiosos y nacionalistas. Teniendo en
cuenta a estos grupos como principales riesgos a la seguridad nacional de la Federacién Rusa, el pais ha
abordado una serie de estrategias que apuntalan la idea de brindar “informacidn confiable” a sus ciudadanos
y al mundo ruso parlante a través de la promocion de contenido en distintos medios de comunicacion, entre
ellos, las propias redes sociales.

Si bien la consolidacién de una doctrina en cuanto a la informacién es cuanto menos histérica en las
fuerzas rusas, la influencia de las comunicaciones y los avances en cuanto a tecnologia de redes han llevado
a que se estructure una nocion de inseguridad frente a las amenazas que provengan desde este dmbito. A
través de esfuerzos militares han integrado acciones para constituir fuerzas cibernéticas que se especialicen
en recoleccién de inteligencia, diseminacidn de informacion y guerra psicolégica (Jaitner, 2015, p.88).

Todas estas misiones se han observado en operacién dentro de los escenarios conflictivos de Ucrania
como de Siria.

Durante el mes de febrero de 2014 y tras la caida del entonces presidente Yanukovich, diversas regio-
nes de Ucrania se alzaron organizadamente contra el nuevo regimen de Kiev. Poco antes de finalizar el mes,
soldados sin identificacion pero bien pertrechados, asaltaron sincronizadamente la peninsula de Crimea y no
dejaron margen a las tropas ucranianas de ejercer soberania sobre el territorio. Posteriormente un referendo
en la region resulté en la escicion politica de toda la peninsula y la unificacién con el gobierno de la Federacidn
Rusa. Para mayo de ese mismo afo, las regiones de Donetsk y Lugansk declararon su independencia y con-
formaron una fragil confederacidon que chocd en armas con el Ejército Ucraniano. El conflicto de baja inten-
sidad persiste hasta la actualidad y tiene una caracteristica que lo hace especial: segun el gobierno ucraniano
es instigado desde Moscu con un impecable manejo logistico, armamentistico y comunicativo.
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Esta crisis ha tenido una cualidad que se observa desde la explosion de los eventos en Crimea hasta lo
acontecido en el este del pais. Se ha desarrollado bajo un sofisticado esfuerzo por controlar la informaciény
comunicacién por parte de una Rusia adiestrada en tecnicas de infowar. Con tacticas ciberneticas y conven-
cionales, todo el ambito de la comunicacién ha sido enfocado en generar transformaciones sociales, logicas
y fisicas tanto en los ciudadanos ucranianos, como en aquellos en situacién de alzamiento.

Otras cuestiones que abordan la mecanica comunicacional de este tipo de guerra se muestra en el
perfil de la politica presidencial rusa mientras sucedian los sucesos en el este ucraniano. Semanas antes de
exclamada la independencia en el este ucraniano, ya desde la presidencia de Rusia se nombraba a la region
como Nuevarusia, mientras los sitios oficiales novorus.info y novorossia.su eran registrados desde Moscu
semanas antes (Jaitner, 2015, p.92).

Algo que ha demostrado el conflicto ucraniano es la capacidad de organizar todo el espectro de la
comunicacion para atender las necesidades geopoliticas rusas. Todas los medios de comunicacion, inclu-
yendo radios y emisoras de television, han sido empleadas para llevar a cabo una guerra comunicacional con
occidente. La intencién segliin Darczewska (2014) es explotar a traves de las redes de informacién los bene-
ficios de una herramienta que es escencialmente barata para llevar representaciones geopoliticas a un de-
terminado publico.

Rusia sostiene que el mundo occidental, y mas precisamente los Estados Unidos, han estado detras de
las campanas politicas disruptivas que han llevado a las primaveras arabes y el Euromaidan y a su vez, sus
fuerzas relativas a la guerra de informacion se han intensificado y expandido durante los ultimos afos (Jait-
ner, 2015, p.89).

Si bien es cierto que en los ultimos afos los analistas militares se han concentrado en Rusia como un
promotor de la doctrina asimetrica de las infowar, los Estados Unidos han venido desarrollando estas accio-
nes de manera muy sdélida durante las Ultimas décadas. Groebel (1995) describe que las comunicaciones se
han convertido en una herramienta estratégica para la politica exterior del pais y que se ha respaldado en el
esfuerzo de los medios masivos de comunicacion para apuntalar los lineamientos centrales de los conflictos
en donde se vieron incluidos: la denegacion de la informacion, la decepcién, la disrupcién y destruccion de
un sistema oponente y la subversion de su orden.

La Guerra del Golfo del afio 1991 y la intervencion en Somalia muestra como el llamado efecto CNN
resultd crucial para alinear la opinidn publica occidental al esfuerzo de guerray a las politicas de intervencién.
En ambos conflictos, la prensa y los distintos sistemas de comunicacidn masivos tomaron los parametros de
la guerra de informacidn que se basa en la destruccion de la imagen del enemigo potenciando el apoyo do-
méstico y dificultando el posicionamiento comunicacional del contrincante. Bajo una linea de distorcion de
la realidad, por no atender a cuestiones de contexto, raices economicas o socioculturales, el enfoque de
comunicacion de los Estados Unidos pudo salir aireoso de sus incursiones militares perpetradas en distintos
rincones de la tierra.

La Guerra de Kosovo ha sido otro ejemplo donde el periodismo y la politica exterior estadounidense
fueron de la mano. Gracias a una demonizacién del enemigo serbio y su personificacién en la figura de Milo-
sevic, la dicotomia entre el bien y el mal fue permisiva para generar ataques sobre el pais balcanico. A su vez,
las diferencias traidas una y otra vez por los medios occidentales facilitaron la “agitacion por parte de los
movimientos enfrentados, exacerbando las diferencias étnicas” y facilitando asi la segregacion territorial ser-
bia (Penalba, 2002, p. 404).

Estados Unidos dentro de su esquema de guerra de la informaciéon ha sabido explotar los beneficios
de la comunicacién como un artilugio previo a la intervenciéon armada o politica. En ese orden de ideas, las
capacidades tecnoldgicas y de poder blando han llevado a que la pugna con otras potencias se torne mds
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virulenta y a razén de esto, el campo de batalla comunicacional ha tenido una caracteristica consolidada: su
aplicacion en actores con fragilidades estructurales pronunciadas que los tornan objetivos de politica exte-
rior.

5.2. LA PERIFERIA COMO ESCENARIO DE FRAGILIDAD

El nuevo siglo demuestra que la seguridad internacional se ha terminado por reconfigurar a partir de
los ataques del 11 de septiembre de 2001 y el cambio de politica exterior de los Estados Unidos en su lucha
contra el terrorismo global. Para hacer frente a los nuevos desafios, todo el sistema politico estadounidense
comenzd a prepararse para desafios de seguridad no tradicionales, entre ellos el riesgo que supone la invisi-
bilidad de la amenaza terrorista, sus redes comunicacionales de captacidon de agentes y cualquier amenaza
global que suponga afectar sus intereses nacionales. En misma sintonia, las superpotencias en ascenso, tal
como Rusia y China, vienen proponiendo apoyos considerables en estados periféricos con el objetivo de acre-
centar su influencia politica, cultural y econémica implicando a la postre que exista una disputa a nivel global.

Dentro de esta dindmica, los paises periféricos, con instituciones menos desarrolladas han quedado
presa de un juego de poder a sabiendas de una perdida gradual de capacidades politicas para actuar en el
ambito regional. En esta linea, los paises mds fragiles tienen menos capital politico y autonomia para hacer
frente a las presiones y a las propias capacidades de naciones con mayor peso especifico dentro del concierto
internacional, lo que supone a la postre una mayor posibilidad de permeabilidad a las injerencias externas.

Llenderosas (2002) en sintonia a la cuestidn de paises periféricos, sostiene que Sudamérica se encuen-
tran en un proceso de deterioro de sus instituciones democrdticas, ademas de transitar constantes crisis
econdmicas que amplifican las diferencias econémicas de su sociedad y fomentan violencia estructural. Den-
tro de este marco podemos sefialar que las situaciones de fragilidad fomentan divisiones en torno a las po-
blaciones en funcidn de una pérdida de confianza en los gobiernos, en sus capacidades estatales y en la ge-
neracion de politicas publicas de desarrollo. A su vez, la incapacidad de satisfacer necesidades para las socie-
dades escala situaciones donde la seguridad nacional se ve corroida por actores al margen de la ley, tal como
grupos terroristas, separatismos, nacionalismos extremos y grupos criminales organizados mientras la orga-
nizacién del Estado transita una pérdida de cohesion entre su propia poblacidn.

Teniendo en cuenta los principios desarrollados en los apartados previos de este trabajo, podemos
considerar aquellos pilares de la guerra comunicacional que se basan en explotar las diferencias en torno a
las poblaciones, en consolidar una opinidn dentro de sociedades con diferencias con sus gobiernos, y en
situaciones criticas, en apuntalar comunicacionalmente el uso de mano de obra criminal para llevar a cabo
protestas, alzamientos y eventualmente guerras civiles.

Las crisis de los Estados fragiles son tierra fértil para las guerras comunicacionales basandose en la
debilidad de los aparatos estatales sobre sus estructuras de naturaleza politica, social, econdmica, cultural,
institucional y de seguridad. En este sentido, los paises periféricos y menos desarrollados ofician como esce-
nario de influencias por parte de naciones centrales, a raiz de sus pulsiones geopoliticas capaces de alterar,
transformar o captar apoyos por medio de acciones comunicativas especificas que se basen en campafias de
medios masivos y de opinién (Murillo, 2012)

Resulta esencial comprender que las divisiones son amplificables cuando existen sistemas que no pro-
veen mecanismos para solucionar conflictos sociales o satisfacer necesidades basicas poblacionales. En este
sentido, la consolidacion de bandos, entre sectores que disponen de mayores bienes o acceso a servicios
publicos y aquellos que se encuentran por debajo de la linea de pobreza, entre grupos religiosos, étnicos o
culturales o entre defensores de un determinado sistema de gobierno y sus detractores, conlleva a una po-
larizacidn facilmente influenciable por las campafias comunicativas del exterior.
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La actualidad y la globalizacion presionan a las naciones periféricas a un nuevo desafio. Mientras in-
tentan desarrollar sus instituciones y promover el acceso a bienes publicos y privados para sus habitantes,
deben lidiar con las dificultades que propina una opinién publica cada vez mas conectada a modos de vida
de paises desarrollados, a los intereses geopoliticos de estos que se transmiten de forma ininterrumpida en
los medios de comunicacidn masiva y redes sociales y en la polarizacion de sus clivajes culturales, politicos y
econdmicos. Sin respuestas solidas a estos problemas, los paises periféricos tenderan a convertirse en un
campo de batalla comunicacional entre las principales potencias.

6. CONCLUSIONES

La comunicacién de la mano de los Ultimos avances tecnoldgicos ha transformado practicamente todas
las actividades que desarrolla un individuo en la actualidad. Es asi como todos los ambitos culturales, econé-
micos y sociales de una estructura estatal han logrado una conexidn virtuosa que estimula la comunicacion
entre ellas. Los beneficios de esta comunicacién de redes se vuelcan en la instantaneidad de mensajes, ope-
raciones y actividades sociales, facilitando asi el desarrollo de innumerables dreas de la vida social. Si bien los
beneficios son observables a simple vista en el dinamismo individual cotidiano, existen algunos riesgos que
muchas veces pasan desapercibidos por las sociedades y se basan en el impacto negativo que ejercen las
comunicaciones planificadas por actores internacionales que tienen como objetivo irrumpir en la opinién y
la valoracion de terceros. Dentro de esta dinamica, los Estados vienen promoviendo mayor interferencia, por
un lado, para ejercer control de sus propias redes y por otro lado para ejercer influencias dentro de las redes
de otras naciones.

Asi como la guerra ha evolucionado tanto en los medios empleados como en las operaciones para
alcanzar objetivos politicos, la comunicacién ha logrado posicionarse como escencial para llevar a cabo ac-
ciones violentas. Como hemos mencionado, ejercer actividades eficaces de comunicacidon por medio de la
infowar promueve efectos tan o mas considerables que las operaciones militares per se. Es asi como el fené-
meno comunicacional se viene catalogando como una guerra por otros medios, haciendo un juego de pala-
bras dentro de los conceptos clasicos de Clausewitz.

El escenario comunicativo estructura a diferentes actores que se vuelcan en cambiar la opinién de
nucleos sociales y politicos a través de distintas herramientas. Por un lado, se viene aprovechando el alcance
de los medios tradicionales de comunicacién y su masividad, implicando que estos actores, otrora canales
fundamentales de propaganda, hoy sean incluidos dentro de un cumulo de actores pasibles de ser influen-
ciados y ser vectorizados bajo parametros geopoliticos. Acompafiando el impacto de los medios tradiciona-
les, las redes sociales se han convertido en una herramienta central para cambiar las percepciones sociales y
favorecer acciones internacionales, incluso militares.

En esta linea, las comunicaciones como arma vienen siendo utilizadas por las distintas superpotencias
en el escenario global con el objetivo de acompanfar sus ambiciones politicas y alterar el flujo de apoyos y
retracciones entre terceros actores. En este plano, los paises con mas limitaciones y fragilidades institucio-
nales son sujetos potenciales de recibir estimulos que los acerque o los aleje de la érbita de una superpoten-
cia. Otrora la Guerra Fria un conflicto bivalente que se dirimia en espacios tercerizados, la guerra fria comu-
nicacional entre las superpotencias parece seguir el mismo enfoque, aunque con distinta metodologia: las
intervenciones armadas ya no son necesarias para alterar el statu-quo de una nacion, sino que las alteracio-
nes dentro de sus redes comunicacionales pueden alcanzar mismos efectos y a menores costos.

La guerra por la comunicacién parece ser un fenémeno militar que logra captar la atenciéon de distintos
analistas alrededor del globo. Es tanto por el impacto directo, su capacidad disruptiva estructural y porque
su estudio conlleva un analisis integral de diferentes cuestiones, entre militares, sociales, politicas, culturales,
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etc. Son tantos los efectos de la comunicacién utilizada como arma de guerra que sin duda el siglo XXI |a ha
convertido en un verdadero campo de batalla.
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A partir de los noventa, en un contexto de retorno a formas de Estado minimo, comienza a expresarse
una vision ideoldgica — politica, que si bien tenia raices en la década anterior, cambia el centro de gravedad
hacia el Individuo, considerandolo en la totalidad de sus necesidades y derechos dentro de una comunidad
dada. A este ‘nuevo paradigma’ se le denominé Seguridad Humana y se lo encuadré en dos novedosas formas
de libertad: a) respecto al miedo y b) respecto a la necesidad (PNUD, 1994: 41).

Hacia el interior del Informe se evita una definicién precisa de la Seguridad Humana, optando por con-
textualizarla a través de distintos componentes que se identifican en siete categorias: Seguridad Econémica,
Seguridad Ambiental, Seguridad Politica, Seguridad Alimentaria, Seqguridad Personal, Seguridad Sanitaria
y Seguridad Comunitaria. No es el objeto de esta breve publicacion definir cada una de ellas, pero resulta
pertinente mencionarlas para el objetivo de este trabajo.

A primera vista, es facil distinguir el caracter multidimensional que adquiere la Seguridad que como se
expresara anteriormente- no se restringe al factor miliar o policial, sino que se amplia a las distintas dimen-
siones de la realidad politico — social de los paises, centrandose en al individuo dentro de una comunidad
dada y vinculando sus condiciones de vida con el concepto de libertad.

Del concepto de Seguridad Humana nos vamos al afio 2003, donde en la declaracién sobre Seguridad
en las Américas, firmada por todos los paises miembros, efectuada el 28 de octubre de 2003 en la Ciudad de
México, vemos que se acuerda que la seguridad de los Estados del Hemisferio se ve afectada, en diferente
forma, por amenazas tradicionales y por las siguientes nuevas amenazas, preocupaciones y otros desafios de
naturaleza diversa:

e el terrorismo, la delincuencia organizada transnacional, el problema mundial de las drogas, la corrup-
cion, el lavado de activos, el trafico ilicito de armas y las conexiones entre ellos;

o lapobrezaextremay laexclusion social que afectan la estabilidad y la democracia, erosionan la cohesion
social y vulnera la seguridad de los Estados;

o los desastres naturales y los de origen humano, enfermedades y riesgos a la salud, y el deterioro del
medio ambiente;

e |atrata de personas;

e |os ataques a la seguridad cibernética;

e la posibilidad de que surja un dafio en el caso de un accidente o incidente durante el transporte mari-
timo de materiales potencialmente peligrosos,

e la posibilidad del acceso, posesidn y uso de armas de destruccidon en masa y sus medios vectores por
terroristas.

En el Uruguay la Politica de Defensa Nacional (PDN) establece un capitulo que establece cuales son los
Obstaculos (Amenazas) que podriamos enfrentar?® gue a continuacion mencionaremos:

19 Cnel. Retirado del Ejército de la Republica Oriental del Uruguay; Magister en Ciencias Politicas (UDELAR), Licenciado en Ciencias
Militares, Diplomado en Ciencias Politicas, Director de la Catedra de Estrategia y Docente del Colegio de Defensa del Uruguay, Direc-
tor del Curso de Prospectiva en el Centro de Altos Estudios Nacionales, (Colegio de Defensa); Coordinador del comité de Seguridad
Internacional y Defensa del Consejo Uruguayo de Relaciones Internacionales (CURI); Miembro del Departamento de Seguridad Inter-
nacional y Defensa del Instituto de Relaciones Internacionales (IRl - UNLP); Docente en Prospectiva Estratégica en la Universidad de
Ciencias Empresariales y Sociales (UCES).

20 politica de Defensa Nacional, Decreto 105, del 29 de abril d 2014
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e El deterioro del Medio Ambiente

La apariciéon de Pandemias

El Crimen Organizado

Los Actos Terroristas

La materializacion del Espionaje y los ataques Cibernéticos

La inestabilidad democratica en la Regién

El surgimiento de Guerras Extra-Continentales

El agravamiento de conflictos regionales

Las crisis econémicas

La apropiacién y el control indebido de los recursos estratégicos

Hasta aqui hemos tratado de traer en el tiempo algunos conceptos acordados en Latinoamérica para
tener claro de qué estamos hablando cuando decimos seguridad y defensa, no es el sélo hecho de hablar de
seguridad publica, ciudadana o interior, se un aparato policial, gendarme que debe velar por dicho concepto,
ni aun es el hecho de hablar de Defensa como estrictamente la custodias de nuestras fronteras. Los conceptos
han evolucionado.

El tema fundamental de este pequefio trabajo, o mejor dicho el objetivo propuesto es poner sobre la
mesa, que académicamente no hay dudas que las amenazas que enfrentan los distintos paises son similares,
pero lamentablemente hasta ahora las soluciones planteadas a dichos problemas también son similares y
siguen siendo compartimentadas entre las Fuerzas Policiales en distintos Ministerios del interior o de segu-
ridad para temas ciudadanos y en los distintos Ministerios de Defensa o Guerra con sus respectivas Fuerzas
Armadas.

Politicamente los representantes de los distintos pueblos latinos deben comprender que todas las
amenazas emergentes del siglo XXI no se pueden prever algunas soluciones sino se actia en forma Holistica,
Sistémica, con todos los actores del Poder de un Estado.

Asi vemos que por ejemplo el deterioro del Medio Ambiente, amenaza latente y que influye y mucho
en el concepto de Seguridad Humana, deberia de ser estudiada por aquellos actores del poder de la Educa-
cion, de la Salud, del Medio Ambiente, de la Industria, del Agro, de las fuerzas de control ya sean policiales o
militares, y de cualquier otro actor del Poder Nacional que tenga algun accionar sobre este tema.

Lo mismo pasa en los temas de seguridad comunitaria, en temas de narcoterrorismo, en temas de
Ciberseguridad, en temas de Crimen Organizado, etc etc.

Y para terminar volvemos al titulo del Trabajo: Seguridad y Defensa, éresponsabilidad compartida? No
hay duda que la responsabilidad siempre serd del primer mandatario en la toma de decisiones, pero en el
accionar de las mismas hay muchas responsabilidades compartidas, dia a dia los problemas son mas comple-
jos y transversales y en seguridad y defensa pasa lo mismo, son problemas multidisciplinarios por lo cual
deben ser estudiados y ejecutados en la misma forma, multidisciplinaria.
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®  HOMELAND SECURITY
POR MARIANO CORBINO?!

Menos de sesenta dias después de los atentados del 11 de septiembre en los Estados Unidos de Amé-
rica realizados por el grupo de Al Qaeda, el Congreso de los EE.UU. aprobod la Ley Patriotazz, la cual permite
al Gobierno Federal vigilar a la poblacién civil estadounidense. Este instrumento legal permite sin notificacion
previa a los interesados realizar escuchas telefdnicas, intervenir e-mails, revisar registros financieros o médi-
cos y rastrear la propiedad de inmuebles. La ley facilita las maniobras policiales para detener y deportar
inmigrantes sospechosos de estar conectados con el terrorismo y permite un mayor control sobre los estu-
diantes extranjeros Seguramente el lector recordara uno de los episodios sobre homeland security instaurado
por la Administracion Bush luego de los atentados del 11 de septiembre de 2001 en el que se derribaron las
twin towers en Nueva York y atacando el Pentagono en Washington.

Dos afos después, en el afio 2003, el Servicio de Inmigracién y Naturalizacion (“Immigration and Na-
turalization Service”, INS) fue reemplazado por el Departamento de Seguridad Nacional (Department of Ho-
meland Security).

En pos de la seguridad nacional, el 1 de octubre de 2014 y luego de 44 afios Australia decidid modificar
su legislacion aprobando la Ley de Enmiendas a la Legislaciéon sobre Seguridad Nacional (el primero de 3
paquetes de reformas) permitiendo a la Organizacidn Australiana de Seguridad e Inteligencia (ASIO) buscar,
vigilar, copiar, borrar o modificar datos en computadoras o acceder a las mismas que formen parte de una
red a través de terceros con una sola orden judicial, otorgando a los servicios secretos poderes para vigilar la
actividad de los ciudadanos australianos en internet, pudiendo observar sus cuentas de Facebook, twitter, e-
mails, etc. No obstante, esto, cualquier ciudadano, inclusive periodistas o informantes que revelen operacio-
nes especiales de inteligencia podran ser penados con hasta diez afios de prision, y han decidido otor-
gar inmunidad limitada a los agentes secretos que participen en operaciones especiales.

Esta primera medida serd acompaiiada de un segundo paquete que permitira analizar a los australia-
nos que se unan a las milicias yihadistas en el extranjero y una tercera referida a la recoleccién de metadata.

En el afio 2017 el primer ministro australiano, Malcolm Turnbull, planed una reestructuracién guber-
namental para optimizar la lucha contra el terrorismo con la intencidn de crear un departamento de seguri-
dad nacional que seguiria el modelo implementado por los Estados Unidos luego de los atentados sufridos el
11 de septiembre de 2001 en el que se fusionaron 22 agencias creando el departamento de Seguridad Na-
cional.

En el caso de Francia se ha aprobado una nueva ley antiterrorista para luchar especificamente contra
los yihadistas individuales denominados “lobos solitarios” ademds impide salir del pais a ciudadanos france-
ses sospechados de viajar a alguno de los Estados capaces de reclutar combatientes para llevar adelante la
guerra santa.

21 Magister Relaciones Internacionales (UBA) 2019; Director diplomatura PLA, Cibercrimen/FT (2018- Actualidad) UCES miembro del
Departamento de Seguridad Internacional y Defensa (IRl — UNLP). Correo electrénico: mariano.corbino@gmail.com

22 The USA PATRIOT Act: Preserving Life and Liberty Para mas informacion visitar: https://www.justice.gov/archive/ll/highlights.htm
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Luego de la decapitacién del ciudadano francés a manos de un grupo terrorista vinculado a los yiha-
distas del Estado Islamico, el Ministerio francés de asuntos exteriores colocd en su pagina web ciertas reco-
mendaciones para quienes decidian viajar a Marruecos, medida que trajo como consecuencia la cancelacion
del orden del 50% de las reservas.

En la Argentina el dia 25 de septiembre de 2014 bajo la Resolucién General 3667, Disposicién 1/2014,
Resolucién 618/2014 y Disposicion 1/2014 se comienza a dar cumplimiento a la Declaraciéon de Panama del
“AIRPORTS COUNCIL INTERNATIONAL® - LATIN AMERICA CARIBBEAN 2008” (ACI-LAC 2008), donde se “insto
a los Estados a emitir normas para que las lineas aéreas remitan a las autoridades competentes la informa-
cion contendida en los sistemas de Informacidn Anticipada de Pasajeros (API) y de Registro de Nombres de
Pasajeros (PNR), de forma tal de afianzar y actualizar la lucha contra el terrorismo, la delincuencia mundial
organizadaz"', asi como fortalecer la calidad y la facilitacion en el ambito aeroportuario”25.

Esa misma decision ha llevado a cabo Brasil bajo la Resolucién N2 255 del 13 de noviembre de 2012 a
través de la Agencia Nacional de Aviacidn Civil (ANAC) junto con la Secretaria de Aviacion Civil (SAC).

La lucha contra el terrorismo muta permanentemente para adaptarse a los nuevos desafios, es por ello
gue los Estados han decidido tomar todas las medidas precautorias que estén a su alcance, aunque éstas
modifiquen todos los aspectos de nuestra vida, en pos de la seguridad nacional.

24 El subrayado es propio.

25 http://www.unc.edu.ar/gestion/serviciosytramites/cici/servicio-de-informacion-tecnica-legal/novedades-en-legisla-
cion/2014/03667-afip.pdf
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B PAMPA AzZUL: AREA ESTRATEGICA EN DEFENSA DE LA SOBERANIA MARITIMA
POR CRISTIAN REYES?®

Desde el Mar argentino hasta la Antartida, la Republica Argentina cuenta con una extension de mds de
un millén de kildmetros cuadrados, rica en biodiversidad, petréleo y minerales. La llamada "Pampa Azul"?’
se configura como zona estratégica vital para el desarrollo nacional junto a sus recursos bioldgicos, geoldgicos
y energéticos que implican enormes beneficios econdmicos.

Con mas de 5.500 km de costas y su vasta Plataforma Continental®, la Argentina figura entre los espa-
cios maritimos mds extensos y fértiles del Hemisferio Sur. Su Zona Econdmica Exclusiva abarca una superficie
de 1.529.585 km2 vy alberga pesquerias comerciales, cuencas hidrocarburiferas y yacimientos minerales de
enorme relevancia econdmica. El Mar Patagdnico es una importante fuente potencial de energia marina.

La reconfiguracion del espacio maritimo argentino y sus adyacencias presuponen nuevos desafios en
un area de disputa internacional. El acceso a los recursos naturales, la proteccidn de las instalaciones estra-
tégicas y de las rutas maritimas pueden verse afectadas por la competencia en torno el territorio. Actual-
mente, la Republica Argentina es el octavo pais del mundo en superficie territorial y quinto en superficie
litoral, segun cifras aportadas por la Fundacién Criteria?, lo cual obliga al pais a analizar potenciales escena-
rios de conflicto por sus recursos.

La riqueza icticola que deriva en la pesca furtiva para el negocio mundial, la explotacién y sobreexplo-
tacién petrolera, sumado a otras actividades humanas que depredan el ecosistema, afectan considerable-
mente la conservacion de la biodiversidad y de los ambientes marinos. Ante este escenario, la Republica
Argentina se enfrenta a la presencia de un amplio conglomerado de paises®® que demandan un consumo
indiscriminado de recursos.

En este punto, y como parte de una politica de Estado en busca de la proteccidn, conservacion vy el
fortalecimiento de la soberania nacional en el Atlantico Sur, es indispensable la iniciativa del proyecto
“Pampa Azul” a los fines de impulsar una exploracién sistematica mediante el usufructo sustentable de este
patrimonio como objetivo nacional de caracter estratégico.

AREAS GEOGRAFICAS PRIORITARIAS

Para la investigacion y el desarrollo de espacios y adyacencias prioritarias, el proyecto “Pampa Azul”
se basa en caracteristicas oceanograficas que son determinadas por el ecosistema y el potencial impacto de

26 |icenciado en Comunicacion Social (UNLP); Miembro del departamento de Seguridad y Defensa; maestrando en Relaciones Inter-
nacionales (IRl —UNLP)

27 Proyecto cientifico de iniciativa estratégica nacional que impulsa el desarrollo de una cultura del mar. Integra las capacidades
cientifico-tecnoldgicas del Estado para fomentar el aprovechamiento sustentable de los recursos marinos y fortalecer el crecimiento
de las industrias vinculadas al mar.

28 Tras la demarcacién del limite exterior de la plataforma continental mediante la adopcion por consenso de las recomendaciones
establecidas por la COPLA (Comision Nacional del Limite Exterior de la Plataforma Continental) ante la ONU el 11 de marzo de 2016,
la Argentina incorporé 1.700.000 km2 mas.

29 https://www.fundacioncriteria.org/

30 Flotas pesqueras de alrededor de 20 paises entre los que se encuentran: Corea del Sur, Taiwan, Japdn, Polonia, Estonia, Lituania,
Noruega, Espafia, Chile, y China, como mayor consumidor y productor icticola del mundo, serian los principales implicados en los
espacios maritimos argentinos, segun la FAO.
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la actividad humana. Dentro de este esquema, figuran: el Banco Namuncura-Burdwood; el Agujero Azul en
el talud continental; el golfo San Jorge; areas marinas sub-antarticas (incluidas las Islas Georgias del Sur vy
Sandwich del Sur), y el estuario del Rio de la Plata.

BANCO NAMUNCURA-BURDWOOD

Es una meseta sumergida ubicada a unos 150 km al este de la Isla de los Estados, a 200 km al sur de
las Islas Malvinas, y a 1.200 km al noroeste de las Islas Georgias del Sur. Esta emplazado en el borde norte de
la Placa de Scotia y representa la extension hacia el este de la Cordillera de los Andes. Limita al norte con un
profundo canal ocednico que lo separa de las Islas Malvinas y al sur con parte del talud continental. El banco
tiene un rol importante como barrera del flujo oceanico circumpolar.

La turbulencia de las aguas produce un intenso ascenso de nutrientes desde las profundidades y cons-
tituye la base para una abundante produccidn de fitoplancton, lo cual posibilita una alta zona de productivi-
dad primaria y el establecimiento de una rica biodiversidad en sus aguas y fondos. Estas caracteristicas hicie-
ron que el drea fuera identificada como de gran importancia ecolégica, biolégica y geoldgica y fuera seleccio-
nada para su conservacién como Area Marina Protegida por el Estado Nacional.

AGUJERO AZUL EN EL TALUD CONTINENTAL

Con una superficie aproximada de 6.600 km2, el Agujero Azul constituye un area particular del Talud
Continental. La misma esta localizada a unos 500 km al este del golfo San Jorge. Se caracteriza por ser una
region de alta productividad primaria cuya dindmica es temporal y espacialmente predecible. El sector lin-
dero a la Zona Econdmica Exclusiva registra una intensa actividad pesquera foranea debido a la abundancia
de recursos bioldgicos.

El impacto de dicha actividad sobre la estructura de las cadenas trdéficas y la sustentabilidad ecosisté-
mica reviste uno de los desafios mas trascendentes a descubrir, dado que las investigaciones deben aportar
datos fidedignos para promover el manejo sustentable de los caladeros y establecer acciones de proteccion
de las especies afectadas.

GOLFO SAN JORGE

Comprende cerca de 40.000 km2 y es el golfo mas amplio de la costa Argentina, extendiéndose desde
el Cabo Dos Bahias hasta el Cabo Tres Puntas. Debido a la presencia de frentes costeros y a una amplia diver-
sidad de habitats, el golfo se configura como un drea de relevancia sustancial para la reproduccién de muchas
especies de peces e invertebrados de gran impacto econdmico.

Con una abundante disponibilidad de alimentos en los ambientes litorales, el golfo se caracteriza por
brindar condiciones favorables para la proliferacién de grandes poblaciones de aves y mamiferos marinos.
Asimismo, cuenta con areas protegidas destinadas a la conservacién y zonas con alto potencial para el desa-
rrollo turistico. Los puertos de Comodoro Rivadavia, Caleta Olivia y Rada Tilly, ciudades que reposan sobre
sus costas, concentran importantes actividades petroleras, pesqueras y comerciales

31 Mediante la promulgacién de la Ley 26.875 en el afio 2013, la Argentina establecié al Banco Burdwood como la primera éarea
oceéanica protegida en su Zona Econémica Exclusiva (Area Marina Protegida Namuncurd). La ley tiene como objetivos: a) conservar
una zona de alta sensibilidad ambiental y de importancia para la proteccion y gestion sostenible de la biodiversidad de los fondos
marinos; b) promover el manejo sostenible, ambiental y econdmico, de los ecosistemas marinos bentdnicos de la plataforma conti-
nental mediante un area demostrativa; c) facilitar la investigacion cientifica orientada a la aplicacion del enfoque ecosistémico en la
pesca y a la mitigacion de los efectos del cambio climatico global.
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Ante la constante expansion de actividades extractivas, centradas en los recursos pesqueros e hidro-
carburiferos, el monitoreo de las variables ambientales y bioldgicas se hace imprescindible para focalizar los
efectos de un posible dafo al ecosistema. El transporte maritimo asociado a la explotacién petroleray a la
explotacion off shore®? conllevan riesgos de contaminacién, tanto crénica como aguda, que podrian incre-
mentarse drasticamente en el contexto del cambio climatico.

AREAS MARINAS SUB-ANTARTICAS

Estan conformadas por los archipiélagos de las islas Georgias del Sur y Sandwich del Sur, situadas en
el extremo sur del Océano Atlantico. Las islas Georgias del Sur se encuentran a 1.390 km al sureste de las
islas Malvinas y abarcan un area total de 3.756 km2. Comprenden una isla grande y alargada, denominada
Isla San Pedro, que cubre una superficie de 3.528 Km? y otras islas mas pequefias que rodean a la isla princi-

pal.

Las islas Sandwich del Sur estan conformadas por un archipiélago de unos 310 km? de superficie com-
puesto por un arco de once pequefias islas de origen volcanico. El archipiélago se extiende en direccidn norte-
sur a unos 800 km de las Georgias del Sur.

Los espacios marinos circundantes albergan recursos pesqueros de alto valor comercial. Desde 1982,
las actividades cientificas y pesqueras estan reguladas por la Convencidn para la Conservacién de los Recursos
Vivos Marinos Antarticos (CCRVMA), que fomenta la utilizacién racional de los recursos biolégicos y el estu-
dio integrado de las interacciones entre el ambiente, la biodiversidad y las actividades humanas.

ESTUARIO DEL RiO DE LA PLATA

El sistema fluvio-marino del Rio de la Plata es un ambiente sumamente iddneo para la dindmica ocea-
nica y la biodiversidad del Atlantico Sur. El encuentro de las aguas fluviales con las aguas oceanicas sobre la
plataforma continental permite la formacion de un frente de alta productividad que favorece la reproduccion
de peces y otras especies marinas. La del Rio de la Plata es la cuenca hidrica mas extensa de Sudamérica,
luego de la del Amazonas.

A raiz de que la zona correspondiente alberga a mas del 30% de la poblacidn argentina y se encuentra
entre las de mayor densidad demografica de Sudamérica, el impacto antrdpico sobre los ecosistemas suele
ser auin mas significativo. La actividad de las pesquerias costeras, la contaminacidon emanada por las grandes
urbes y el intenso trafico maritimo que ingresa a la cuenca del Plata impactan desfavorablemente sobre el
estuario.

PLATAFORMAS Y BUQUES

El hecho de que la Republica Argentina se encuentre entre los 10 paises con mayor superficie territorial
y litoral obliga a reconfigurar el esquema para estar a la vanguardia de las nuevas tecnologias en materia
estratégica y militar en pos de la defensa de la soberania maritima. Moverse en estos nuevos escenarios
presupone mayores niveles de alerta y preparacidn ante potenciales conflictos.

32 En el marco del Concurso Publico Internacional de 2018, el Gobierno nacional le otorgd a las empresas Shell Argentina y QP Oil and
Gas un permiso de exploracién en areas off shore del Mar Argentino con el objeto de realizar tareas de busqueda de hidrocarburos.
La resolucién fue publicada en septiembre de 2019 en el Boletin Oficial y establecid las areas de operacion, las cuales abarcan una
superficie aproximada de 7.874 km? y 8.341 km? respectivamente.
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La escasez de alimentos y recursos naturales a nivel mundial, el aumento acelerado de la poblaciény
las tendencias globales de expansion territorial en busca del dominio sistémico pueden incidir en los meca-
nismos de defensa y provocar fuertes desequilibrios. El auge armamentistico y el desarrollo del poder naval
de las grandes potencias, tanto industriales como emergentes, presentan un entorno de disputa permanente
en materia de innovacién militar.

Si bien la Argentina actualmente cuenta con el presupuesto®® mas bajo en Defensa de la regidn, desde
la conformacidn del proyecto Pampa Azul®* se avanzé en la adquisicién y puesta a punto de buques. Se com-
pro equipamiento e instrumental especializado, como sondas batimétricas para determinar la topografia del
fondo del mar, gravimetros (para medir el campo gravitacional de la Tierra), CTD (para registrar la conducti-
vidad, la temperatura y la presion del agua) y gliders (vehiculos auténomos que brindan datos en tiempo
real), elementos criticos para el desarrollo de las campafias oceanogréficas de investigacidon que se realizan
anualmente.

La flota de investigacidn argentina esta constituida por diversos buques con equipamiento y capacida-
des adaptadas a usos especificos que dependen de distintos organismos gubernamentales. El Instituto Na-
cional de Investigacion y Desarrollo Pesquero (INIDEP) posee los barcos de investigacion pesquera “Dr.
Eduardo Holmberg” y “Victor Angelescu”, de reciente incorporacion. El Consejo Nacional de Investigaciones
Cientificas y Técnicas (CONICET) es propietario de los barcos de investigacion “Puerto Deseado” y “Austral”,
este Ultimo equipado especialmente para prospeccién geolégica y oceanografica fisica. La Prefectura Naval
Argentina cuenta con el motovelero ocednico “Dr. Bernardo Houssay” y el bugue “Tango SB-15", que opera
en tareas de apoyo a la investigacion. La Armada Argentina puso nuevamente en servicio el rompehielos
“Almirante Irizar”, totalmente renovado.

ARA BOUCHARD: EL FLAMANTE PATRULLERO DE LA ARMADA

Con el objetivo de mejorar la vigilancia y control de los recursos marinos, el patrullero oceanico multi-
propdsito ARA "Bouchard" P-51 fue incorporado a principios de afio. Se trata de la primera embarcacién de
las cuatro de este tipo adquiridas por el Estado argentino a la empresa francesa Naval Group, que integraran
la Divisién Patrullado Maritimo de la Armada Argentina.

El Bouchard®®, mediante la presencia naval, contribuira a la proteccién y control de los recursos natu-
rales renovables y no renovables; a la vigilancia y conservacién del comercio maritimo/riberefio; al transporte
de fuerzas especiales; operaciones con helicdpteros de exploracidn; operaciones maritimas de busqueda y
rescate; operaciones de apoyo a buzos y de apoyo humanitario.

Las caracteristicas técnicas®® de estos patrulleros ocednicos denominados OPV (Ocean Pratroll Vessel)
permitiran reducir la depredacidn pesquera a la cual estd sometida la zona del Atlantico Sur por flotas ex-
tranjeras de curso ilegal.

33 Sélo invierte el 0,9 por ciento de su PBI en defensa, mientras que otros paises de la regidon, como Brasil, Chile y Bolivia, destinan
entre el 1,4y 1,9 por ciento.

34 E| 21 de abril de 2014 la entonces presidenta Cristina Fernandez anuncié la puesta en marcha de la iniciativa.

35 En honor al militar y corsario francés con nacionalidad argentina: capitdn de navio Hipdlito Bouchard, quien luchd al servicio de las
Provincias Unidas del Rio de la Plata y del Peru.

36 Son unidades de liviano porte, artilladas. Tienen una eslora de 87 metros, 13,6 metros de manga, 3,8 metros de calado y alcanza
un desplazamiento de 1.650 toneladas. Estan disefiados para una tripulacion basica de 40 integrantes y tienen una capacidad adicio-
nal para embarcar 19 personas. Su autonomia es de 7.500 millas nduticas (13.890 km.) navegando a 12 nudos y puede alcanzar una
velocidad maxima de 21 nudos (aproximadamente 38 km/h.).
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GEOPOLITICA MARINA

La proteccidn, conservacién y explotacidn de los recursos naturales maritimos e icticolas en las respec-
tivas zonas de influencia del Atlantico Sur, interpela un andlisis desde la perspectiva de la defensa de la so-
berania maritima y la implementacién de recursos militares como politicas de Estado para la seguridad re-
gional.

Este nuevo escenario global por la supervivencia y el dominio de zonas de interés econdmico que tiene
como premisa el control de los mares, presupone la inversion para el desarrollo productivo y tecnoldgico/es-
tratégico de paises que deben preservar su integridad territorial y maritima.

Las rutas navegables del Atlantico Sur también configuran el trazado de la denominada carrera por el
Artico como area de poder e influencia. La Republica Argentina estd ante uno de los desafios mas importantes
de los ultimos afios en relacidn a la proteccidn de su soberania. Continuar con una profundizacién del poder
blando no debe dejar de lado la instrumentacién y puesta en practica de un poder duro que garantice la
seguridad integral de la Nacién.
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®  INFORME DEL OBSERVATORIO UNIVERSITARIO DE TERRORISMO

En el presente nimero queremos presentarles el Informe Setiembre — octubre del Obsertorio Univer-
sitario de Terrorismo.

Este Observatorio Universitario de Terrorismo, que trabaja en el marco del Departamento de Seguri-
dad Internacional y Defensa del IRI, se presenta como un espacio que aspira a fomentar el analisis del tema;
a abrir el debate y la reflexion sobre el fendmeno en los claustros universitarios, y también, a instalarlo en
nuestro medio, a partir de la colaboracidn de los medios de comunicacién.

El mismo es dirigido por la Patricia Kreibohm y coordinado por la Jessica Petrino.

El Informe presenta un Balance General de las actividades calificadas como terroristas en el periodo
cubierto por esta edicién (con estadisticas y metodologias utilizadas por regiones y paises), articulos de ana-
lisis sobre el Supremacismo Blanco o Terrorismo Blanco, preparado por Diana Castro; Proyecciones para una
“historia intelectual del terrorismo”, escrito por Ignacio Grassia; Legislacion antiterrorista, de Facundo Martin
Ledesma; Organismos Internacionales de lucha contra el Terrorismo, por Sofia Yamamoto; y por ultimo, El
Grupo Taliban, escrito por Ana Sofia Nota.

La contribucién hecha por el Observatorio Universitario de Terrorismo a través de este informe es, sin
dudas, una herramienta clave para entender un flagelo que se ha constituido en una amenaza a la estabilidad
del Sistema Internacional en el siglo XXI de una entidad que, dificilmente, los analistas podrian haber dimen-
sionado tan sélo 30 afios atras, al haber concluido la Guerra Fria.

Con la expectativa de que les sea de provecho, nos despedimos hasta la préxima presentacidn del
Informe.

Juan Alberto Rial

Coordinador

Departamento de Seguridad Internacional y Defensa
IRl - UNLP
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CONFERENCIA DE SEGURIDAD DE MUNICH

Munich Security Report.
Febrero 2020.Ver mas...

ORGANIZACION DE LAS NACIONES UNIDAS

Informes del Secretario General

Republica Centroafricana. Febrero 2020. Ver mas...

Oficina integrada de las Naciones Unidas en Haiti. Febrero 2020. Ver més...
La situacion en Somalia. Febrero 2020. Ver més...

Evaluaciéon de la situacidon en Guinea-Bissau y las actividades de la Oficina Integrada de las Naciones
Unidas para la Consolidacién de la Paz en Guinea-Bissau. Febrero 2020. Ver mads...

Décimo informe sobre la amenaza que plantea el EIIL (D4esh) para la pazy la seguridad internacionales
y la gama de actividades que realizan las Naciones Unidas en apoyo de los Estados Miembros para combatir
la amenaza. Febrero 2020. Ver mas...

762 informe mensual del Director General de la Organizacion para la Prohibicién de las Armas Quimicas
(OPAQ) (Carta). Enero 2020. Ver mas...

Misién de Apoyo de las Naciones Unidas en Libia. Enero 2020. Ver mas...

Chipre. Enero 2020. Ver mas...

Misién de Verificacidn de las Naciones Unidas en Colombia. Diciembre 2019. Ver mas...
Resoluciones del Consejo de Seguridad

Resolucién 2502

Aprobada por el Consejo de Seguridad en su 8692a sesidn, celebrada el 19 de diciembre de 2019.
La situacién relativa a la Republica Democratica del Congo.

Resolucién 2503

Aprobada por el Consejo de Seguridad en su 8692a sesién, celebrada el 19 de diciembre de 2019.
La situaciéon en Oriente Medio.

Resolucion 2504

Aprobada por el Consejo de Seguridad en su 87002 sesidn, celebrada el 10 de enero de 2020.
La situacion en el Oriente Medio.

Resolucion 2505

Aprobada por el Consejo de Seguridad en su 87012 sesidn, celebrada el 13 de enero de 2020.

La situacién en Oriente Medio.
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Declaraciones delPresidente
Mantenimiento de la Paz y Seguridad Internacionales. Enero de 2020. Ver mas...
Consolidacion de la Paz en Africa Occidental. Febrero de 2020. Ver mas...

Los nifios y los conflictos armados. Febrero de 2020. Ver mas...
ORGANIZACION DEL TRATADO DEL ATLANTICO NORTE

Documentos de la OTAN

- The NATO Policy on Preventing and Responding to Sexual Exploitation and Abuse. Enero de 2020. Ver
mds...

SITIO RECOMENDADO POR EL DEPARTAMENTO

Instituto de Estudios Estratégicos de Espaiia
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Con gusto los esperamos en la proxima edicién.

Cualquier sugerencia o colaboracidn, favor de comunicarse a seguridadydefensa@iri.edu.ar
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