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Introduccion

En octubre del 2020, se lanzé de manera conjunta el proyecto “Iniciativa Africana para el
Liderazgo sobre Datos1” (ADLI, por sus siglas en inglés). En él participaron la Comision Econdmica
para Africa de Naciones Unidas, Future State, una fundacion sin fines de lucro de Naciones Unidas
que busca facilitar la participacion de las personas y gobiernos en la era de la economia digital, y
Smart Africa, una asociacion de estados africanos que busca alcanzar el liderazgo en materia de
desarrollo socio-econdmico a través de las Tecnologias de la Informacién y la Comunicacién (TICs).

El proyecto fue disefiado por y para formuladores de politicas publicas africanas, defensores
de los derechos del consumidor, y para las partes interesadas en el sector privado. Fue realizado
con el fin de asegurar que el crecimiento y progreso de la economia de los datos en todo el conti-
nente africano se logre de manera equitativa (Economic Commission for Africa, 2020).

Como objetivos centrales, esta iniciativa tripartita busca: crear un espacio seguro y dinamico
para que todas las partes involucradas puedan aprender mutuamente de experiencias y de cdmo
resolver problematicas comunes; formar expertos en la materia a lo largo del continente para que
puedan socializar el uso de datos en pos de mejorar las condiciones socio-econdmicas; y contribuir
con iniciativas mayores como ser la Agenda sobre Gobernanza de Datos Africana liderada por la
Unién Africana que busca crear un mayor entendimiento en el desarrollo de politicas sobre data
en el continente (Economic Commission for Africa, 2020).

El lanzamiento del ADLI es una demostracién mas de las iniciativas que desarrollan los acto-
res del continente africano en colaboracidn con entidades extra regionales para estar al dia en
materia de desarrollo tecnoldgico y econdmico. El 2020, sin dudas sera recordado por la aparicién
en escena del Covid-19, pero también lo serd por los avances sin precedentes en el espectro digital
y las TICs. El aislamiento social que debid enfrentar la humanidad para evitar los contagios, vino

! El concepto de “datos” que se aborda en este trabajo debe entenderse desde aquel que se produce en el

marco de las Tecnologias de la Informaciéon y la Comunicacion, y dentro de Big Data, concepto que se define en
el cuerpo del trabajo.



Anuario en Relaciones Internacionales 2021 / (Publicacion digital) ISSN: 1668-639X

Departamento de Africa / Articulos

aparejado de una sobre-digitalizacidn de la vida de las personas, la economia y la politica mundial,
aumentando la produccion de datos. Esto potencié la participacion en el ciberespacio de actores
publicos y privados en todo el mundo, y a que estos se vean obligados a invertir en innovacion
tecnoldgica y en formar a los profesionales del futuro para que logren desenvolverse en estos
escenarios de la manera mas competitiva posible.

La necesidad de participar en la evolucidn tecnolégica como continente viene desarrollan-
dose hace ya algunos afios, dando cuenta de esta manera de la existencia de iniciativas tanto uni-
laterales como colectivas para reducir la brecha digital. La Unién Africana ha sido un agente po-
tenciador, promoviendo encuentros entre jefes y ministros de estados africanos para coordinar
agendas de trabajo en estos temas, lo que concluyd en el 2014 en la “Convencién sobre Ciberse-
guridad y proteccién de Datos de las personas” y la “Estrategia de Transformacion Digital” en el
20109.

Sin dudas el espectro digital y de las TICs evoluciona dia a dia, llevando tanto a los gobiernos
africanos como a las partes interesadas del sector privado a trabajar de manera conjunta para
tener las herramientas necesarias para los escenarios que se presenten a futuro. En este trabajo
se intentard dar cuenta de los avances en este Ultimo afio sobre el tratamiento de la economia de
los datos, las acciones desarrolladas de manera coordinada para alcanzar una mayor participacion
en los nuevos desafios tecnoldgicos y las herramientas desarrolladas o legislaciones aplicadas so-
bre la privacidad de los datos.

Los datos en el centro de la escena

La 4ta Revolucion industrial, que se caracteriza por la digitalizacidn e incorporacion de tec-
nologias en los procesos productivos y la interconexion de las mismas mediante el internet de las
cosas (Aguilar, 2017, p. 25), desembarcé en el continente africano hace ya algunos afios.

La digitalizacién de la economia y el aumento del uso de las TICs en todo el mundo, llevo a
la sobre produccion de informacion conocida como datos, y su gran cantidad a lo que se denomina
Big Data. Tomando la definicidn elaborada por Bhagyashree Mohanta, Pragyan Nanda and Sri-
kanta Patnaik (2019), se puede abordar este concepto a partir de 5 Dimensiones, o también de-
nominadas las 5V:

Volumen, refiriéndose a la gran cantidad de data que se genera; Variedad, referida a los
diferentes tipos de data, generada por distintas fuentes; Velocidad: por la medida en que
es generada la data y analizada para su futuro procesamiento; Veracidad: referida a la au-
tenticidad; y por ultimo el Valor, referido al momento en que se generé aquella data para
mejorar la precision del analisis de la informacion generada (p.5)

Es a partir de la elaboracidn a gran escala de los datos, que se le adjudica el Valor, transfor-
mandolos, hoy en dia, en unos de los recursos de mayor importancia para la comunidad interna-
cional en su conjunto. A partir de ello, surge lo que se conoce como la “Economia de los Datos”,
en donde su recoleccién, almacenamiento, procesamiento y uso, logran conformar una cadena de
valor en la cual muy pocas empresas logran formar parte de todo el proceso (ONU, 2019). La par-
ticularidad que tiene este tipo de economia es que el productor de datos es a su vez el consumidor
de los mismos. Esto se explica a partir de que los usuarios realizan mediante la interaccién con
dispositivos la emisidon de datos. Luego tras su almacenamiento y generacién de un algoritmo, se
detectan patrones de consumo y/o comportamiento, generando que a continuacién los usuarios
sean influenciados por este patrén, y tomen decisiones en aquella direcciéon (ONU, 2019).
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Por otro lado, es un recurso inagotable en si mismo, puesto que el mismo dato puede ser
utilizado infinidad de veces por infinidad de actores. Asi todo, son muy pocos los agentes a nivel
global que logran desarrollar todas las instancias de las cadenas de valor en el mercado de datos,
concentrandose de esta manera el poder de los mismos en muy pocas manos, entre los que en-
contramos por ejemplo a Google, Facebook, y Amazon (ONU, 2019). Es importante remarcar a su
vez, que la propiedad de los datos no siempre es exclusiva, y existe una fluida intercambiabilidad
de los mismos, sin que muchas veces los propios usuarios generadores de los mismos estén al
corriente de ello.

Las posibilidades de hacer uso de la Big Data, son tan variadas como los agentes que pueden
utilizarla. Lo cierto es que existe una brecha digital en la actualidad, entre aquellos estados y com-
pafiias con la tecnologia de punta y el know how para poder liderar esta “Economia de los Datos”
y la carrera digital en su conjunto, y aquellos que deberdn acatar estos nuevos esquemas para
lograr ponerse a la vanguardia y asi poder formar parte del mismo.

En el caso del continente africano la necesidad de los gobiernos de poder estar a la altura
de las circunstancias, los llevé a desarrollar distintos espacios de didlogo y coordinacion de trabajo,
entre ellos y con actores ajenos al continente, los cuales poseen un mayor desarrollo en la materia.
La prioridad estaba en poder disminuir la brecha no sélo con el resto del mundo, sino también al
interior de los propios estados africanos, con el fin de reducir indices de desigualdad e incorporar
una mayor cantidad de personas a este nuevo esquema de desarrollo econdmico, productivo y de
consumo.

En este contexto, el proyecto “Iniciativa Africana para el Liderazgo sobre Datos”, demuestra
ser sin dudas una pieza importante en la carrera digital, entendiendo que se debe trabajar de
manera coordinada para adquirir los conocimientos necesarios y alcanzar los objetivos de desa-
rrollo propuestos por la Unidn Africana en la Agenda 20632.

Para los africanos, el uso de los datos es un recurso central para mejorar la calidad de vida
en aspectos tanto econdmicos, como de salud, politicos, alimenticios, migratorios, entre otros. De
esta manera, apostar a la innovacién, a la creacién de puestos de trabajo competitivos, y a la in-
fraestructura necesaria para formar parte del espectro digital, viene aparejado de un crecimiento
y progreso social (Unidn Africana, 2020).

Socializar los conocimientos, y construir el crecimiento de manera colectiva, se han vuelto
una tradicion en el accionar de los paises del continente. A pesar de las individualidades y las ca-
racteristicas propias de cada uno de los estados partes, las problematicas comunes, el pasado
comun, y la importancia de la cooperacion, los han llevado a acercar iniciativas para crecer de
manera coordinada. Es importante destacar por otro lado, que en estas instancias primarias el
trabajo conjunto con instituciones como Naciones Unidas y sus distintas comisiones, con compa-
fias de TICs norteamericanas, europeas o chinas, y con estados expertos en la materia, se lograran
adquirir las bases necesarias para poder conseguir las metas futuras. Entre ellas, aquel cometido
pronunciado en el lanzamiento del ADLI por Amani Abou-Zeid, comisionario de Infraestructura y

2 El proyecto Agenda 2063 es: “el marco estratégico del continente para lograr sus objetivos de inclusion y

desarrollo sostenible, y es en concreto la manifestacién de la unidad pan-africana, la autodeterminacion, liber-
tad y progreso colectivo para la prosperidad bajo el Panafricanismo y el Renacimiento Africano” (Unidn Afri-
cana, 2021). Disponible en: https://au.int/sites/default/files/documents/36204-doc-agenda2063_popular_ver-
sion_en.pdf


https://au.int/sites/default/files/documents/36204-doc-agenda2063_popular_version_en.pdf
https://au.int/sites/default/files/documents/36204-doc-agenda2063_popular_version_en.pdf
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Energia de la Unién Africana: “la ciencia de los Datos en Africa, para Africa, y liderada por cientifi-
cos africanos, puede jugar un rol clave en la solucién de muchos de los desafios del continente”
(Unioén Africana, 2020).

Algunos ejemplos de desarrollo de espacios para construir a lideres africanos en el manejo
y uso de las TICs y los datos, encontramos que en enero del 2021, la compaiiia de origen norte-
americano que acompana el desarrollo de StartUps en todo el mundo Village Capital, lanzé un
proyecto denominado “Future of Work Africa” en conjunto con el Fondo Monetario Internacional,
en el que se seleccionaron 23 StartUps africanas para formar jévenes para el mercado laboral del
futuro y de todas ellas al final del proyecto, dos serdn seleccionadas y recibirdn 20mil délares para
invertir en su negocio (Jackson, 2021). Entre ellas podemos destacar: “ICT for Development
Kenya”, que forma jévenes de la zona rural con herramientas para el uso de tecnologias de la
informacién para futuros trabajos; “Afrilearn” de Nigeria, una compaiiia de educacién tecnolégica
que favorece el acceso a la misma a partir de docentes temporarios y desarrolladores que brindan
educacién accesible; “WorkNasi Plus” de Tanzania, busca empoderar negocios en Africa a partir
de la interconexidn con freelancers altamente preparados y trabajadores remotos de todo el con-
tinente (Jackson, 2021).

Es importante destacar que estas 23 iniciativas de negocios y de formacion de profesionales,
son necesarias para poder lograr los objetivos propuestos por el ADLI y por las iniciativas mayores
como son la Agenda de Gobernanza de Datos y la Agenda 2063, puesto que es a partir de este
conjunto de pequeiios eslabones que se logran alcanzar objetivos mayores. La formacion de futu-
ros lideres en TICs, analisis de datos y digitalizacion, de la mano de expertos tanto africanos como
de otros continentes, podria permitir en un futuro no solo la instalacion de compafiias sino tam-
bién la formacién de firmas propias que sean competitivas a escala global.

La importancia de la privacidad

La sobre-participacion en el ciberespacio sufrié un estallido sin precedentes durante la pan-
demia Covid-19, a partir de las instancias de aislamientos que debid atravesar la poblacién, tanto
de los individuos, como de las empresas y gobiernos alrededor del mundo que se vieron obligados
a digitalizar sus rutinas para evitar los contagios. El aumento de la produccién de datos trajo apa-
rejado el aumento de los ciberdelitos y cibercrimen, producto de la vulnerabilidad de los usuarios
y de las plataformas digitales. Esto sin duda llevé al cuestionamiento de qué herramientas existen
para resguardar la privacidad y a quién le pertenecen los datos que se produce. “Ante la ausencia
nacional y global de regulaciones sobre data, en muchos casos las grandes firmas acaban por dictar
sus propios términos y condiciones de la disponibilidad y uso de la data” (ONU, 2019).

Esto se vio reflejado en el 2018, cuando salieron a la luz los casos de Cambridge Analytica,
en donde el uso de datos de usuarios de Facebook, sin el consentimiento de los mismos, acabd en
manos de esta consultora occidental para intervenir, en el caso del continente africano, en las
elecciones en Kenia y en Nigeria3. Sin dudas este escandalo internacional dejé entrever solamente
la punta de un iceberg, y acabo por poner en el centro del debate los débiles mecanismos de

3 Para reforzar este tema, “Cambridge Analytica & cia. te han enviado una solicitud de amistad: la interven-

cién de consultoras occidentales en paises de Africa Subsahariana”, disponible en: https://precsur.fi-
les.wordpress.com/2019/12/otro-sur-digital-ac3b10-7-nc2b0-9.pdf


https://precsur.files.wordpress.com/2019/12/otro-sur-digital-ac3b1o-7-nc2b0-9.pdf
https://precsur.files.wordpress.com/2019/12/otro-sur-digital-ac3b1o-7-nc2b0-9.pdf
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seguridad que existen para los usuarios, a quien pertenece toda la informacidn proporcionada por
los mismos y quien hace uso de ella.

La imposibilidad de establecer acuerdos a nivel regional o incluso global al respecto de la
proteccion de datos, tiene que ver mayormente con las diferentes percepciones que existen sobre
el ciberespacio y sus caracteristicas, teniendo en cuenta que internet no conoce de fronteras, lo
gue imposibilita aun mas delimitar los espacios de jurisdiccion. A su vez, existen estados que en-
cuentran en la regulacidn sobre datos un mecanismo de control sobre sus usuarios, derivando
muchas veces en un ejercicio extremo de violacién de la privacidad y vigilancia (Turianskyi, 2020).

Siguiendo en esta linea, los debates sobre la “Cibersoberania”, es decir que los “estados
sean capaces de administrar y regular su propio internet sin intervencién extranjera” (Turianskyi,
2020) devienen en pensar a quién le pertenecen los datos elaborados dentro de las fronteras de
ese pais y en la posibilidad de que los gobiernos ejerzan censura o incluso apagones de internet
para inhabilitar la libertad de expresion o el acceso a ciertas paginas web que considere ilegales o
contrarias a sus ideales. Esto lleva a pensar que existe una delgada linea entre resguardar la pri-
vacidad de los usuarios y los datos que estos elaboran, y transformar al ciberespacio en un régimen
autoritario digital.

En el caso del continente africano, la importancia del resguardo de la privacidad de los usua-
rios y en materia de legislacion sobre datos, tuvo su respuesta en la “Convencion de la Unién Afri-
cana sobre Ciberseguridad y proteccion de Datos de las personas” lanzada por la Unién Africana
en el 2014, la cual hasta la fecha sélo catorce de los cincuenta y cinco miembros de la Unién fir-
maron y sélo siete la ratificaron (Turianskyi, 2020).

Esto implicaria una problematica, teniendo en cuenta que segun la Unién Internacional de
Telecomunicaciones, “el porcentaje de personas en Africa utilizando internet aumenté de un 2.1%
en 2005 a 24.4% en 2018” (UIT, 2018), es decir que el crecimiento de los usuarios generando datos
en el continente ha aumentado de sobremanera, por lo que aplicar herramientas para la protec-
cion es mas que necesario.

A pesar de los escasos avances en la adopcién de la Convencién, existen a nivel regional
muchos estados que desarrollaron normativas sobre proteccidn de datos, especialmente durante
el afio 2020, en el cual la participacién en el ciberespacio se dio de manera insoslayable. Segun
Arrisberg y Bhalla (2020), las cinco mayores amenazas que sufrieron los paises africanos durante
el contexto de Covid-19, fueron: bloqueo de internet y redes sociales; aumento de deudas por
falta de pago a los abonos de teléfono; ciberataques; brecha digital, sobre todo entre los jévenes
y nifios en edad escolar; y vigilancia.

Con el objetivo de clasificar la informacién sobre esta materia, la firma de asesoria e inves-
tigacién de interés publico Alt Advisory, localizada en Johannesburgo, Sudafrica, desarrollé una
plataforma digital denominada “Data Protection Africa4d” en el 2019. Esta concentra informacién
sobre la legislacion en materia de datos en 32 paises africanos, con el objetivo de dar cuenta de
cuan avanzados se encuentran en esta materia y que organizaciones sobre proteccién de derechos
digitales se encuentran trabajando en ello también. En el 2020 inicié una segunda etapa, actual-
mente en desarrollo (African Declaration, 2021), la cual permitira el contacto con los usuarios de
la plataforma para que puedan realizar reclamos con las autoridades de proteccién de datos del

4 https://dataprotection.africa/


https://dataprotection.africa/
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portal. Sin dudas eso lograra desarrollar una instancia mas interactiva, permitiendo la participa-
cion de una mayor cantidad de actores interesados en estos temas como ser la sociedad civil y
organizaciones civiles.

Es necesario tener en cuenta, al momento de analizar las normativas desarrolladas para
proteccion de datos o las convenciones adoptadas para ello, el contexto en el que se encuentra
cada pais en términos econdmicos, politicos e institucionales. Esto se debe a que una disposicién
adoptada con fines de proteccién para el usuario no tienen los mismos objetivos, que aquella que
esconde estrategias de vigilancia, coercién y violacién a los derechos humanos.

Reflexiones finales

El desarrollo de iniciativas en el continente africano para avanzar en la carrera por el lide-
razgo sobre datos, se presentd de manera acelerada en el ultimo afio. La pandemia Covid-19 llevd
a una expansion sin precedentes del espectro digital en todas sus areas, alcanzando a su vez una
mayor cantidad de usuarios en todo el mundo. En el caso de Africa, un continente en donde la
taza de poblacién joven es una de las mas altas, y la penetracion de las TICs se observa cada vez
en mas espacios, la necesidad de abordar de manera conjunta estos temas se encuentra entre los
temas de agenda principales. Si bien existen necesidades de caracter mas urgente en todos los
paises, como ser el acceso a la salud y las vacunas contra el Covid-19, a la educacién, detener los
conflictos armados a lo largo del continente, entre otros, los africanos comprenden que no pueden
quedar fuera de la carrera digital.

Pensar a proyectos como ADLI, “Data Protection Africa” y “Future of Work Africa” como las
piezas de un mismo rompecabezas, permite comprender que el trabajo coordinado entre los pai-
ses africanos es fundamental para encarar los avances de la 4ta Revolucién Industrial. Esto lograria
reducir la brecha digital entre el continente y el resto del mundo, volviéndose un actor competitivo
en si mismo y a su vez, cada uno de sus actores de manera individual. Estas iniciativas son también
fructiferas al interior de los propios estados, pues buscan acercar oportunidades y mejorar la cali-
dad de vida de las personas, sobre todo comprendiendo que el acceso a internet es concebido
como un derecho.

Es importante tener en cuenta también que la falta de herramientas desde el espectro legal,
combinada con las distintas ideas respecto a cdmo concebir el ciberespacio, ha llevado a que se
produzcan violaciones a los derechos digitales de los usuarios, por lo que es mas que necesaria
una vision compartida al respecto, catalizada desde la Unidén Africana, agente que ha demostrado
sus capacidades para alcanzar resultados trabajando coordinadamente. La formacion de los futu-
ros profesionales es un pilar central, no sélo en el manejo y comprension de la Economia de Datos
y el valor de las TICs, sino también como elaboradores de politicas publicas y en asesoria legal,
puesto que estos tres pilares son centrales para poder competir en el mundo del futuro.

Sin dudas las acciones y medidas a tomar en estos tdpicos seguirdn desarrollandose, quiza
de ahora en adelante con mayor frecuencia y dinamismo. Lo cierto es que el continente africano
posee las herramientas y bases necesarias para participar en este mundo digital y de TICs, te-
niendo presente de igual manera que hay muchos desafios por delante.
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