D= #d TAMENTY O Ak 7 £ PACEIZO

]: fR nstituto de .E@%.

L Relaciones o
Ny Internacionales \

El reconocimiento facial en la justicia china:
breve resena de la primera sentencia judicial

Ignacio Portela

En abril de 2020, el Tribunal Popular Intermedio de Hangzhou dictamind en una disputa de
reconocimiento facial que un parque de diversiones sobre safaris no tenia derecho a recopilar
datos faciales sin el consentimiento de los turistas que ingresaban al mismo.

Antecedentes del caso

El acusado Hangzhou Safari Park (“el Parque”) vendiod pases anuales a los turistas indicando
gue éstos podian ingresar al Parque con sus pases anuales y huellas dactilares. En tal sentido, el
demandante Guo Bing (“Guo”) y su esposa compraron el pase anual del Parque en abril de 2019,
el cual recogié sus huellas dactilares y fotos de perfil.

En octubre de 2019, en teoria para mejorar la eficiencia de la admision de turistas, el Parque
cambidé método de reconocimiento de huellas dactilares por el de reconocimiento facial, dejando
de usar la primera clase de dispositivo. Ante ello, el Parque Gnicamente envié un mensaje de texto
(sms) a Guo, pidiéndole que se registre nuevamente y active el sistema de reconocimiento facial.

Posteriormente, Guo se dirigid al Parque y se encontré con la situacion de que el reconoci-
miento de huellas digitales ya no estaba disponible, por lo que no podia ingresar al Parque sin el
registro del sistema de reconocimiento facial. No obstante ello, Guo se negd a registrarse en el
sistema de reconocimiento facial, al creer que el Parque estaba violando el contrato y cometio
fraude.

Por lo tanto, Guo presentd una demanda ante la justicia para invalidar el aviso del Parque
de exigir a los turistas que se registren en el sistema de reconocimiento facial, al tiempo que soli-
citaba al Parque que borrara su informacion personal, incluidas las huellas dactilares y las fotos de
perfil recopiladas, asi como también el pago de otra compensacion.
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El 20 de noviembre de 2020, el Tribunal Popular del Distrito de Fuyang de Hangzhou (el
tribunal de primera instancia) fallé a favor de la solicitud del demandante de eliminar la foto®.

Luego, el 9 de abril de 2021, el Tribunal Popular Intermedio de Hangzhou (el tribunal de
segunda instancia) confirmd la sentencia de primera instancia y respaldé ademas la solicitud del
demandante de eliminar la huella digital®.

Fundamentos de las Cortes

El tribunal de primera instancia sostuvo que

“la ley china no prohibe la recopilacién y el uso de informacion personal en el mercado del
consumidor, pero enfatiza la supervision y gestidn en el proceso de tratamiento de la infor-
macion personal, es decir, la recopilacion de informacidn personal en la etapa inicial de la
relacion sera “licita, justificada y necesaria” y estara sujeta al consentimiento de las partes
interesadas; el control de la informacion personal en la etapa intermedia sera seguro y pro-
tegido, no pudiendo revelar, vender o proporcionar ilegalmente la informacion personal a
otros; en caso de filtrarese cualquier informacién personal al final de la etapa, el operador
comercial estara sujeto a responsabilidad extracontractual”.

En el presente caso, el objeto de la recopilacion tanto de huellas dactilares como de rasgos
faciales es mejorar la eficiencia de la admisidn turistica, que es “licita, justificada y necesaria”.

Sin embargo, la recopilacidn de informacion personal estard sujeta al consentimiento de las
partes interesadas. En el caso de autos, el Parque le dijo a Guo que recolectaria sus huellas digita-
les para ingresar al mismo antes de que Guo comprara el pase anual; después de ser informado
del requisito de recoleccion de huellas digitales, Guo decidié comprar el pase anual y estuvo de
acuerdo con la coleccidon de huellas digitales. Sin embargo, Guo tendria derecho a rechazar el uso
del reconocimiento facial, al no haber sido informado antes de la compra del pase anual.

Por otra parte, Guo acordd con el Parque usar el reconocimiento de huellas digitales cuando
compro el pase anual, y el Parque tomé la huella digital y la foto de Guo. Por lo tanto, la recopila-
cion de informacion de reconocimiento facial fue mas alla del principio de necesidad, por lo que
no estaba justificada. Por esta razdn, el tribunal de primera instancia sostuvo que el Parque debe-
ria borrar la foto de Guo, pero que no habia necesidad de borrar la huella digital de Guo.

Por su parte, el tribunal de segunda instancia reiteré la opinién del tribunal de primera ins-
tancia de que la recopilacién de informacién personal debe ser “licita, justificada y necesaria”, y
enfatizdé ademas que

1 Ver Guo Bing contra Hangzhou Safari Park Co., Ltd., [(2019) Zhe 0111 Min Chu No. 6971] ((2019)#70111 %)
697175

2 Ver Guo Bing contra Hangzhou Safari Park Co., Ltd., [(2020) Zhe 01 Min Zhong No. 10940] ((2020) #T01 K.2%
109405,
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“como informacion personal sensible, la informacion biométrica refleja profundamente las
caracteristicas de comportamiento de las personas naturales, y tiene fuertes atributos per-
sonales. Una vez que se filtra o se usa ilegalmente, puede provocar discriminacion o poner
en peligro la seguridad personal o de la propiedad, por lo que debemos tratar la informacion
biométrica con precaucion y proteccion”.

En autos, el Parque tomod una foto de Guo cuando comprd el pase anual sin decirle que era
con fines de reconocimiento facial, lo que obviamente iba en contra del principio de justificacién.
El requisito de reconocimiento facial (posterior a la compra del pase anual) del Parque tenia la
posibilidad de poner en peligro e infringir los intereses de la personalidad de Guo. Por lo tanto, el
tribunal de segunda instancia confirmé la opinién del tribunal de primera instancia de que el par-
que deberia eliminar la foto del actor.

Pero ademads, dado que el Parque habia dejado de usar el reconocimiento de huellas digita-
les, el Parque ya no tenia ninguna razén para conservar la huella digital de Guo. Por lo tanto, el
tribunal de segunda instancia revocé el fallo del tribunal de primera instancia relacionado con las
huellas digitales y solicité al Parque que borrara la huella digital de Guo.

Conclusiones

Los principios de “legalidad, justificacidon y necesidad” para la proteccién de la informacion
personal mencionados por los tribunales en el presente asunto, se establecieron con anterioridad
en el articulo 52 de la Normativa sobre proteccién de la informacion personal de los usuarios de
telecomunicaciones e Internet (F& {5 A1 4. BEA H P A5 ELERFPHLE) promulgado por el Minis-
terio de Industria y Tecnologia de la Informacién en julio de 2013: “en el proceso de prestacion de
servicios, los operadores del negocio de telecomunicaciones y los proveedores de servicios de In-
ternet deberdn recopilar y utilizar la informacion personal de los usuarios de conformidad con los
principios de legalidad, justicacion y necesidad”. Posteriormente, estos principios fueron adopta-
dos por el articulo 42 de la Ley de seguridad de Internet (2542 4=1%), que entrd en vigor el 1 de
junio de 2017.

Por su parte, es de notar que el articulo 1035 del Libro Cuarto (Derechos de la personalidad)
del Codigo Civil de China, que entro en vigor el 12 de enero de 2021 (por lo que no se aplico al caso
de autos), también adoptd estos principios: “la informacion personal de una persona fisica se ma-
nejard bajo los principios de legalidad, justificacion y necesidad”.

Ahora bien, en el caso de autos puede decirse que los tribunales respondieron a tales dis-
posiciones legales. Pero a su vez del caso resulta notable que, incluso si el propietario de la infor-
macion (es decir, el demandante) permite la recopilacién de su informacién personal, los tribuna-
les (la justicia china) seguird examinando si la recopilacion y el procesamiento de dicha informa-
cion se ajusta a los principios de “justificacion y necesidad”.

Tanto los tribunales de primera como de segunda instancia sostuvieron que era justificado
y necesario que el Parque recolectara huellas digitales para mejorar la eficiencia de la verificacidn
de boletos, y con el consentimiento de los turistas, tal conducta también era licita.

Sin embargo, el tribunal de segunda instancia sostuvo ademas que mantener la huella digital
después de cesar el reconocimiento de la huella digital era injustificado e innecesario, incluso con
el consentimiento previo del demandante.
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En este caso, los tribunales han dejado clara la actitud de que las autoridades judiciales exa-
minaran exhaustivamente si la recopilacidn y el procesamiento de la informacidn personal se ajus-
tan a los principios de “licitud, justificacion y necesidad”.



