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ARTICULOS

®  AUKUS, EL TRIDENTE ANGLOSAION EN EL PACIFICO

JUAN ALBERTO RIAL [+] MAs INFO

Joe Biden, presidente de Estados Unidos, Boris Johnson, el primer ministro britdnico, y Scott Morrison,
su par australiano, anunciaban el 15 de setiembre el nacimiento de AUKUS, y un nuevo acrénimo (las siglas
de los paises que la componen en inglés) se agregaba a las relaciones internacionales y a los estudios estra-
tégicos del siglo XXI.

®  ANTES, AHORA Y DESPUES

MARIANO CORBINO

[+] MAs INFO

Si bien los organismos, instituciones empresas internacionales y nacionales todos los afios realizan
esfuerzos para combatir al crimen organizado en general debido a lo que esto implica para el normal funcio-
namiento de estos y al lavado de activos, en particular con todo lo que este trae aparejado (Debida Diligencia,
Conozca a su Cliente, Paraisos Fiscales, Corrupcion Beneficiarios Finales, Criptoactivos, Billeteras, Fraudes,
Onboarding, Compliance, etc) lamentablemente todos estos temas que abordo desde el aflo 2014 en este
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Departamento, no han cambiado mucho al menos en cuanto a hechos delictivos en general y muy por el
contrario afio tras afios se suman mas tipos de delitos, como por ejemplo el auge de los delitos a través de
las distintas plataformas digitales que se ha incrementado de manera exponencial debido a la pandemia que
aun hoy seguimos atravesando luego de dos afios.

B iCOMO ESTAMOS EN AMERICA LATINA?: UN ANALISIS DE SU LUGAR, SUS OPCIONES
Y SUS DECISIONES

LUiSA FERNANDA HERRERA [+] MAs INFO

En la era de la descolonizacidn, el imperialismo asumié una nueva forma indirecta y “no politica”, ba-
sada en un intercambio desigual entre las excolonias recién independizadas y sus antiguos amos. Como re-
sultado de ese intercambio, los estados mas ricos podian seguir financiando sus sistemas de bienestar in-
terno, a expensas de sus ex subditos coloniales. Esa disparidad se exacerbo (y este es el punto que interesa
a los efectos de este trabajo) durante el neoliberalismo, debido a las politicas de ajuste estructural, cuando
organismos internacionales como el FMI (Fondo Monetario Internacional) utilizaron el arma de la deuda para
reducir la capacidad protectora de los Estados poscoloniales, obligdndolos a despojarse de sus activos, a abrir
sus mercados y a reducir en forma drastica, su gasto social.

B CIBERGUERRA ENTRE ISRAEL E IRAN: DESDE STUXNET HASTA LOS CIBERATAQUES AC-
TUALES

GUSTAVO WAISMAN [+] MAs INFO

El presente trabajo tiene como fin dar cuenta del primer Ciber ataque estatal con una Ciber arma pre-
suntamente llevado a cabo por Israel y Estados Unidos aunque ejecutado por una unidad especial del Mos-
sad, el Kidon, contra la central nuclear irani en la ciudad de Natanz. Dicho ataque cibernético tuvo la intencidn
de retrasar los planes nucleares de Iran que incidirian en el poder y status quo de la regidn detentado por
Israel como potencia regional y principal aliado de los Estados Unidos de Norteamérica. Si bien hay varios
actores externos involucrados, nosotros solo abordaremos la postura israeli fundamentada en una visién
neorrealista de las relaciones internacionales contempla el uso de ataques preventivos desde 1981 para sal-
vaguardar la seguridad del estado. En este caso debuto el uso del quinto dominio a través de la ciber arma
STUXNET y ello ocasiono su consecuente repercusién en la doctrina de defensa irani.
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®  ARQUITECTURA DE PAZ Y SEGURIDAD AFRICANA: EL ROL DE SUDAFRICA Y NIGERIA
ANTE LA HIBRIDACION DE CONFLICTOS ARMADOS EN EL AFRICA SUBSAHARIANA

CRISTIAN REYES [+] MAs INFO

La caida del telén de acero, como bautizara Winston Churchill a la division Este — Oeste, que se vio
consumada con el desmoronamiento del muro de Berlin y la fragmentacién de la Unidon Soviética, como epi-
sodios nodales de un enfrentamiento ideolégico, condujeron a la finalizacién de un mundo de tendencias
bipolares. Un nuevo orden emergid, y con él, distintos formatos de confrontacidn se hicieron eco en un sis-
tema internacional que vio regurgitar una fisonomia de conflictos armados de indole multifacética.
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®  OBSERVATORIO EN PREVENCION DE LAVADO DE ACTIVOS Y COMPLIANCE

BOLETIN N2 1 [+] MAs INFO

PALABRAS INTRODUCTORIAS

En este numero del Boletin, les informamos con muchisimo placer la incorporacién del primer Boletin
del Observatorio en Prevencion de Lavado de Activos y Compliance (oplac@iri.edu.ar), que ha sido creado
en el marco del Departamento de Seguridad Internacional y Defensa durante el mes de diciembre de este
ano para darle un espacio a multiples actividades que, en esta tematica, venian realizandose hace afios en el
seno del Departamento por parte de uno de sus integrantes, el magister José Mariano Corbino, y un grupo
de investigadores especializados particularmente en este area. Como suele suceder afortunadamente en el
IRI, primero surgid el contenido, y después se generé el contenedor, para encausar actividades ya presentes
en alguln espacio en cuestion. Corbino y el grupo por él coordinado han trabajado esta tematica en diversas
mesas especiales de las diferentes ediciones del Congreso de Relaciones Internacionales del IRI, asi como en
numerosas publicaciones del Departamento, ya sea sus boletines bimestrales, o en la seccién que le corres-
ponde en el Anuario de Relaciones Internacionales.

Como Corbino nos ilustra en la presentacion del primer boletin del OPLAC, “El lavado de activos es una
amenaza constante y creciente a nivel mundial, que trae aparejadas multiples consecuencias tanto en el
ambito social, como en el econdmico y politico”. Parece una verdad de perogrullo, pero es pertinente recor-
dar que muchas de las actividades ilicitas (trafico de drogas, de personas, de armas, falsificacion de mercan-
cias, etc.) generan millonarios dividendos que quienes se encuentran detras de las mismas tratan de legalizar
(“blanquear”) a través de entidades financieras o de otras actividades con fachada de licitud. En otros casos,
activos con origen licito (o no) sirven para financiar actividades ilicitas (terrorismo, por ejemplo). La identifi-
cacién de dichos movimientos financieros, de lo ilegal a lo “legal”, o a la inversa, sin dudas ayuda a crear un
sistema internacional mucho mads seguro y a garantizar una labor mucho mas eficiente para las unidades
politicas (Estados, Organizaciones Internacionales, etc) interactuantes en él.

Para materializar dichos objetivos es que se ha creado “...El Grupo de Accidn Financiera (GAFI)... (que)
através de sus 40 Recomendaciones del afio 1990 establece estandares internacionales sobre la lucha contra
el lavado de activos, el financiamiento del terrorismo, y el financiamiento de la proliferacién de armas de
destruccién masiva. El Lavado de activos es un proceso por el que se intenta modificar el verdadero origen
del dinero obtenido de manerailicita para que luego, al tornarlo legal pueda ser utilizado en el circuito finan-
ciero...”

Sobre todas estas tematicas ha de trabajar este flamante Observatorio. Identificar los problemas, des-
cribirlos, hacer un primer diagndstico de la gravedad de los mismos, para después recomendar los pasos ha
seguir con su erradicacidn en vistas es, sin dudas, la manera mas eficiente y efectiva de solucionar los incon-
venientes que, como sociedad a nivel nacional e internacional, enfrentamos. De ello se trata este primer, y
los siguientes aportes del OPLAC.
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ORGANIZACION DE LAS NACIONES UNIDAS (WWW.UN.ORG)

CONSEJO DE SEGURIDAD

Resoluciones

S/RES/2600(2021) 15 de octubre 2021 La cuestidn relativa a Haiti

S/RES/2599(2021) 30 de septiembre 2021 La situacion en Libia

S/RES/2598(2021) 29 de septiembre 2021 Mantenimiento de la paz y de la seguridad internaciona-
les

S/RES/2597(2021) 17 de septiembre 2021 Amenazas a la paz y la seguridad internacionales

S/RES/2596(2021) 17 de septiembre 2021 La situacién en el Afganistan

S/RES/2595(2021) 15 de septiembre 2021 La situacion en Libia

S/RES/2594(2021) 9 de septiembre 2021 Operaciones de las Naciones Unidas para el manteni-
miento de la paz

S/RES/2593(2021) 30 de agosto 2021 La situacidn en el Afganistan

S/RES/2592(2021) 30 de agosto 2021 La situacién en Somalia

S/RES/2591(2021) 30 de agosto 2021 La situacién en Oriente Medio

S/RES/2590(2021) 30 de agosto 2021 La situacién en Mali

INFORMES DEL SECRETARIO GENERAL

S/2021/873 14 de octubre de 2021 Aplicacidn de la resolucion 1559 (2004) del Consejo de Seguridad
S/2021/867 12 de octubre de 2021 Republica Centroafricana

$/2021/861 8 de octubre de 2021 Misidn de Administracidn Provisional de las Naciones Unidas en Kosovo
$/2021/844 1 de octubre de 2021 La situacién en Mali

$/2021/843 1 de octubre de 2021 La situacidn relativa al Sdhara Occidental
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$/2021/842

$/2021/839

$/2021/833

S/2021/828

$/2021/824

$/2021/807

$/2021/784

S/2021/767

S/2021/766

S/2021/764

$/2021/763

$/2021/761

$/2021/759

S/2021/752

S/2021/749

1 de octubre de 2021

30 de septiembre de 2021

28 de septiembre de 2021

27 de septiembre de 2021

24 de septiembre de 2021

17 de septiembre de 2021

9 de septiembre de 2021

2 de septiembre de 2021

1 de septiembre de 2021

31 de agosto de 2021

30 de agosto de 2021

27 de agosto de 2021

2 de septiembre de 2021

25 de agosto de 2021

24 de agosto de 2021

DECLARACIONES DEL PRESIDENTE

| 960 informe mensual del Director General de la Organizacidn para la

Prohibicién de las Armas Quimicas (OPAQ) (Carta)

Armas pequeiias y armas ligeras

Fuerza de las Naciones Unidas de Observacién de la Separacion

Oficina Integrada de las Naciones Unidas en Haiti

Mision de Verificacion de las Naciones Unidas en Colombia

Mision de Estabilizacidn de las Naciones Unidas en la Republica

Democratica del Congo

La situacién en Sudan del Sur

Aplicacion de la resolucién 2546 (2020)

Situacion en el Sudan y actividades de la Mision Integrada de Asistencia de

las Naciones Unidas para la Transicién en el Sudan

952 informe mensual del Director General de la Organizacién para la

Prohibicién de las Armas Quimicas (OPAQ) (Carta)

Fortalecimiento de la asociacién entre las Naciones Unidas y la Unién
Africana sobre cuestiones de paz y seguridad en Africa, incluida |a labor de
la Oficina de las Naciones Unidas ante la Unidn Africana

Los nifios y el conflicto armado en el Yemen

La situacién en el Afganistan y sus implicaciones para la paz y la seguridad

internacionales

Misidn de Apoyo de las Naciones Unidas en Libia

Arreglo pacifico de la cuestion de Palestina
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S/PRST/2021/19 20 de octubre 2021 La situacién en la region de los Grandes Lagos

S/PRST/2021/18 15 de septiembre 2021 Paz y seguridad en Africa

ORGANIZACION DEL TRATADO DEL ATLANTICO NORTE (WWW.NATO.INT)

Action Plan for the Implementation of the NATO/EAPC Policy on Women, Peace and Security
2021-2025

21 Oct. 2021
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ARTIiCULOS

®  AUKUS, EL TRIDENTE ANGLOSAJON EN EL PACIFICO

JUAN ALBERTO RiAL?

Joe Biden, presidente de Estados Unidos, Boris Johnson, el primer ministro britdnico, y Scott Morrison,
su par australiano, anunciaban el 15 de setiembre el nacimiento de AUKUS, y un nuevo acrénimo (las siglas
de los paises que la componen en inglés) se agregaba a las relaciones internacionales y a los estudios estra-
tégicos del siglo XXI. En una videoconferencia que contd con los tres mandatarios, se anuncio que “Guiados
por el compromiso compartido con el orden internacional basado en reglas?, resolvemos profundizar en la
cooperacion diplomdtica, de seguridad y de defensa en la regidn del Indo-Pacifico, para enfrentar los desafios
del siglo XXI, para lo que anunciamos la creacién de AUKUS®”. No olvidemos que, para la regién, Washington
ya contaba con un acuerdo informal, en materia de seguridad, denominado Didlogo de Seguridad Cuadrila-
teral o QUAD*.

Aunque nunca lo dijeron de manera expresa, el objetivo directo de esta alianza es, claro est3, la Repu-
blica Popular de China y el rol que quiere ocupar en el Indo-Pacifico. No dio demasiadas vueltas al respecto
Biden durante la presentacidn, ya que afirmd: “Tenemos que ser capaces de abordar el actual entorno estra-
tégico de la region y su evolucidn, porque el futuro de cada una de nuestras naciones y, de hecho, del mundo,
depende de que el Indopacifico sea libre y abierto”®

La primer victima colateral de este acuerdo ha sido Francia, ya que el AUKUS ha implicado la cancela-
cion de un acuerdo por el cual, Paris iba a dotar a Canberra de 12 submarinos convencionales por unos 56.000

!profesor de Derecho Internacional Publico (JurSoc, UNLP), Secretario del Instituto de Relaciones Internacionales
(UNLP), Magister en Relaciones Internacionales (IRl — UNLP) y Coordinador del Departamento de Seguridad Internacio-
nal y Defensa (IRl — UNLP).

2Una referencia eliptica a la supuesta impunidad con la cual se manejaria Beijing.

3Ver https://elpais.com/internacional/2021-09-15/ee-uu-reino-unido-y-australia-anuncian-una-alianza-estrategica-
contra-china-en-la-region-del-indo-pacifico.html?rel=buscador_noticias

4EE.UU., India, Japdn y Australia, espacio de didlogo en materia de seguridad creado en 2007 que habia caido en el
olvido, pero que Joe Biden parece decidido a reflotar. Como lo califica Washinton, “una reunién informal de las princi-
pales democracias en el Indopacifico”. Ver https://elpais.com/internacional/2021-09-24/estados-unidos-refuerza-su-
alianza-con-japon-india-y-australia-para-frenar-a-china-en-el-indopacifico.html

>Ver https://www.lanacion.com.ar/el-mundo/como-es-aukus-el-pacto-militar-anunciado-por-eeuu-reino-unido-y-aus-
tralia-para-hacer-frente-a-china-nid16092021/
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DEL DEPARTAMENTO DE SEGURIDAD INTERNACIONAL

millones de délares®: la mayor operacidn de la industria militar francesa de la historia. La oferta de submari-
nos nucleares por parte de Washington fue irresistible para su socio ocednico. Sin medias tintas, desde el
Ministerio de Europa y de Asuntos Exteriores de Francia, Jean-Yves Le Drian, calificé a lo sucedido como "una
pufialada por la espalda"’. Y no lo hizo en solitario: El alto representante de la Unién Europea (UE) para la
Politica Exterior, Josep Borrell, hizo saber que el bloque no fue informado previamente sobre el pacto AUKUS,
y concluyd que su anuncio marca un buen momento para "reflexionar sobre la cuestién de la autonomia
estratégica" de la UE. & Sin ambivalencias, manifestd: ésto prueba que el bloque necesita existir para nosotros
ya que los demds existen para si mismos.”® Y, a mayor abundancia, Charles Michel, presidente del Consejo
de Europa, afirmd que en este caso ha existido“una clara falta de transparencia y lealtad”, a la vez que pidio
reforzar la “capacidad de accién” del bloque comunitario®®

La Alianza permitird a Australia reemplazar, en un lapso cercano a los 18 meses, sus viejos submarinos
Collins, de dos décadas de antigliedad, por otros de propulsién nuclear, un tipo mas adecuado para un en-
torno estratégico “cambiante”?!,

Las implicancias en cuanto al balance de poder regional es el dato central de la pelicula cuyo escenario
es el Pacifico: el anuncio es la punta de lanza de una creciente cooperaciéon en dicho espacio, abanderada por
Washington, con el objetivo (no) declarado de frenar el expansionismo chino y su pujanza comercial y estra-
tégica®?.

Una de las consecuencias que esto puede generar, en el mediano plazo, es la de forzar a la Unidn
Europea de dotarse de los atributos necesarios para ser algo mas que un gigante econémico, y dejar de ser
un enano politico. Han sido varias las luces amarillas que han sefialado esta senda: la decision estrictamente
unilateral de los EE.UU. de retirarse de Afganistan, forzando a sus aliados en el terreno a precipitar cualquier
plan que tuvieran alli (RIAL, 2021)*%. Ha llamado la atencién sobre ello Ursula Von der Leyen, presidente de
la Comision Europea, sentenciando que: “necesitamos a la Unién Europea de la Defensa... Europa puede -y
claramente debe- ser capaz y estar dispuesta a hacer mas por si misma'*’. Tal como sefiala Bartolomé, en
una 6ptica neorrealista, “... puesto que el principio de autoayuda impone a los Estados emplear sus capaci-
dades para optimizar su posicionamiento internacional, coincidimos con Waltz en que tener poder para ser

Ver https://www.bbc.com/mundo/noticias-internacional-58588857
Ver https://www.bbc.com/mundo/noticias-internacional-58588857
8Ver https://www.bbc.com/mundo/noticias-internacional-58588857
*Ver https://www.clarin.com/mundo/dilema-europeo-chino-joe-biden-mascara-donald-trump_0_VtflZp6S-.html

Over https://elpais.com/internacional/2021-09-21/bruselas-critica-la-falta-de-lealtad-de-ee-uu-por-la-alianza-frente-
a-china-que-excluye-a-la-ue.html?rel=buscador_noticias

yer  https://elpais.com/internacional/2021-09-15/ee-uu-reino-unido-y-australia-anuncian-una-alianza-estrategica-
contra-china-en-la-region-del-indo-pacifico.html?rel=buscador_noticias

2yer  https://elpais.com/internacional/2021-09-15/ee-uu-reino-unido-y-australia-anuncian-una-alianza-estrategica-
contra-china-en-la-region-del-indo-pacifico.html?rel=buscador_noticias

Byer http://sedici.unlp.edu.ar/bitstream/handle/10915/129460/Documento_completo.pdf?sequence=1&isAllowed=y

4ver https://elpais.com/internacional/2021-09-21/bruselas-critica-la-falta-de-lealtad-de-ee-uu-por-la-alianza-frente-
a-china-que-excluye-a-la-ue.html?rel=buscador_noticias
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una gran potencia y no serlo, seria una anomalia estructural (BARTOLOME, 219, 2006)”. Es claro que la UE se
encuentra en busca de autonomia estratégica en la disputa entre los dos colosos®®, y medidas unilaterales e
inconsultas como ésta, pavimentan el camino de dicha exploracion.

Paris, despechado, parece transitar, de manera reactiva, este camino. Llamé a consultas a sus emba-
jadores acreditados en Washington y Canberra, ante la pérdida del multimillonario negocio. La moneda es-
tratégica del topico nos muestra sus dos caras: Francia aun se percibe como una potencia con aspiraciones
globales y entiende que el indico y el Pacifico también son parte de su area de influencia, ya que cuenta con
territorios alli (como Nueva Caledonia y la Polinesia)® Por otro lado, el pais galo volvié a interpretar su clasico
papel de socio discolo de EE.UU., reflotando la “vieja” idea de un ejército europeo. Ha sido una amenaza
recurrente, que nunca termind de germinar en la UE: la pertenencia de los miembros mayores a la OTAN
llevd una y otra vez a privilegiar en compromiso euroatlantico. Sin embargo, debemos recordar un dato no
menor: Londres, el permanente “freno de mano” a esta iniciativa, ha quedado fuera del escenario tras el
Brexit. Quizas sea el momento en el cual Francia y Alemania puedan materializar aquello que siempre parecid
mas quimérico que tangible. A quienes nos tilden de imprudentes o temerarios, les recordamos que la UE
europea es resultado de la iniciativa franco-alemana que dio lugar a la Comunidad Econdmica del Acero y el
Carbon, (CECA), dandole el mensaje al mundo de que los insumos basicos para la industria bélica serian ges-
tionados de manera conjunta por dos paises que habian sido enemigos durante gran parte de la historia
reciente. Los socios (no necesariamente los menores) piden a cambio de acompafiar esta iniciativa, que el
asiento permanente que Francia ocupa en el Consejo de Seguridad de la Naciones Unidas sea puesto al ser-
vicio de Europa®’.

La huella dejada en el Indo Pacifico es de largo aliento e irrita, particularmente, al Imperio del Centro.
Mas alld de lo imprevisto del golpe de timén de Washington, desplazando a Paris en las preferencias de
Canberra, no hay que olvidar que Beijing juega al ajedrez, no al pdker. El acuerdo, a la vez de forzar una mayor
autonomia europea en materia de seguridad, ha causado un acercamiento diplomatico imprevisto entre Bru-
selas y Beijing. Resulta pertinente recordar como la UE trataba de pendular entre los dos colosos econémicos,
cuidandose de no decantarse por alguno de ellos. En dicho sentido, Washington no pudo imponer su agenda
contra Rusia y China ni en la Cumbre del G7, ni en la de la OTAN, e incluso se vio obligado a desandar las
amenazas de sanciones a Berlin por la construccidon gasoducto Nord Stream 2 que conecta a ese pais por
debajo del Baltico directamente con Rusia. Ya ante el plantdn a Francia, la UE y China unificaron personeria,
y las criticas al nuevo bloque fueron de un tono similar. Como se ha dicho,

5Cabe recordar que, a pesar de haber calificado a China como rival sistémico, Bruselas ha tenido un enorme cuidado
en no daiar los vinculos que tiene con Beijing. Ante alguna duda, cabe consultar al documento elaborado por la UE,
“Unidn Europea, estrategia para la Cooperacidn en el Indo-Pacifico”. Alli se sostiene que “el Indo-Pacifico y Europa re-
presentan mas de 70% del comercio mundial de bienes y servicios, y mas de 60% de los flujos de inversidn extranjera
directa” y remarca la necesidad de que “la UE persiga sus compromisos con Chinay proteja sus intereses esenciales” en
esa region. Ver https://www.clarin.com/mundo/dilema-europeo-chino-joe-biden-mascara-donald-trump_0_VtfIZp6S-
.html

6yer https://elpais.com/internacional/2021-09-17/francia-retira-a-sus-embajadores-de-estados-unidos-y-austra-
lia.html?rel=buscador_noticias

7vale recordar que la salida de Reino Unido privé a la UE del segundo asiento permanente en el Consejo de Seguridad,
fruto del proceso de ampliacidon de la Comunidad Econdmica Europea en la década de los "70.
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“... Francia, China y el conjunto de la UE, estan condenando con la misma voz
esta iniciativa de Biden, lo que estimula un acercamiento entre esos factores vigo-
rizando las propuestas de autonomia que reclama Paris, diluyendo incluso las dudas
previas de Berlin. El ministro de relaciones exteriores alemdn, Heiko Maas, que
coincidia con la saliente Angela Merkel en un firme atlantismo, acaba de sancionar
a Washington afirmando que “lo que se decidid, y la forma en que se decidié, fue
irritante y decepcionante y no solo para Francia”*8.

Recordemos, por su parte, que la tensién en el vinculo Beijing-Washington desde la presidencia de
Donald Trump, parecia tener coletazos también en el vinculo entre la Republica Popular de China y Australia.
Canberra fue uno de los pocos que se plegé a los llamados americanos a abrir una investigacién internacional
sobre el posible origen chino del COVID19, lo cual provocé la adopcién de sanciones por parte del Imperio
del Centro: carnes, cebada, reduccién de los lazos diplométicos, etc'®. Como pasa con muchos otros paises
del mundo, Australia tiene estrechos vinculos comerciales con China (es un importante exportador de como-
dities, y un gran importador de tecnologia china, por un total de 214.000 millones de ddlares tan sélo en
2018), pero tiene profundas relaciones en materia de seguridad con Estados Unidos. El ex canciller austra-
liano, Bob Carr, sostenia, mientras criticaba la temeridad de la decisién de solicitar la investigacion interna-
cional, que "... Hay un loco punto de vista en Canberra de que si China nos inflige dolor, nuestro trabajo es
soportarlo debidamente y presentarnos como aliados abnegados de Estados Unidos, haciendo lo que nos
pide nuestro amo".

Como hemos dicho, el acuerdo nunca menciona a Beijing, pero es obvio que alli se encuentra su obje-
tivo. Asi han reflexionado Vipin Narang, estudioso de las armas nucleares y de los sistemas de lanzamiento,
quien afirma que el acuerdo es una reaccién al terreno que China ha ganado en los Gltimos afios?: esto era
impensable hace cinco afos, y lo era mucho mas hace diez. En sintonia con ello, la directora del Programa de
Asian en el German Marshall Fund, Bonnie Glaser, aseguré que los firmantes del nuevo acuerdo han enten-
dido la necesidad de “reforzar la disuasién y estar preparados para luchar en un conflicto, si se produce”?.
En tal sentido “... el mayor significado de esta movida, sin embargo, debe evaluarse en términos diplomaticos
y geopoliticos. Como sefialé recientemente Roger Cohen en The New York Times, hay un presagio en el epi-
sodio de cdémo “las respuestas de EE.UU. y de Europa a la confrontacién con China pueden redisefiar el mapa
estratégico global” 2.

18yer https://www.clarin.com/mundo/dilema-europeo-chino-joe-biden-mascara-donald-trump_0_VtflZp6S-.html

Byver https://cnnespanol.cnn.com/2020/05/27/australia-enfurecio-a-china-al-pedir-una-investigacion-sobre-el-coro-
navirus-ahora-beijing-pone-en-la-mira-a-sus-exportaciones/

20yver https://www.lanacion.com.ar/el-mundo/como-es-aukus-el-pacto-militar-anunciado-por-eeuu-reino-unido-y-aus-
tralia-para-hacer-frente-a-china-nid16092021/

2lyer https://www.lanacion.com.ar/el-mundo/como-es-aukus-el-pacto-militar-anunciado-por-eeuu-reino-unido-y-aus-
tralia-para-hacer-frente-a-china-nid16092021/

22\/er https://www.clarin.com/mundo/dilema-europeo-chino-joe-biden-mascara-donald-trump_0_VtflZp6S-.html
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Tras esta reedicion de la Guerra Fria?3, pero esta vez con foco en Oriente, la respuesta de China no se
ha hecho esperar, y ha sido clara al respecto. Tal como ha declarado el Consejero de Estado de China y tam-
bién Ministro de Asuntos Exteriores, Wang Yi, el acuerdo socava la paz y estabilidad regionales?*. Ya hemos
advertido, con respecto a este posible choque, que EE.UU. iba a privilegiar la dimension estratégico militar
en su competencia con China, dado que se trata del eje en el cual sigue manteniendo alguna ventaja, en tanto
que en la dimensién econdmica se le hace cada vez mas dificil doblegar el franco ascenso del Imperio del
Centro®. Los desafios en este eje desde Washington a Beijing van a multiplicarse mas que disminuir en los
afios por venir.: la profundizacién de los lazos militares americanos con Taiwan, que alimentan la retdrica
nacionalista de Taipei; la resucitacion del QUAD, y la reciente creacién del AUKUS. Es evidente que China no
estd a la altura, en esta dimensidn, de desafiar de manera directa a los EE.UU. Washington se ha dotado, tras
la Segunda Guerra Mundial (aunque eso esta en cuestionamiento, aln puertas adentro en los ultimos afos)
de una voluntad hegemadnica mundial, con fuerzas armadas capaces de desplegarse rapidamente en cual-
quier lugar del planeta, capacidad con la cual no contard China (al menos, durante muchos afios). Es por ello
que, en dicho eje, los desafios americanos son respondidos de manera mesurada, aunque firme, por parte
de Beijing.

En el eje politico (subordinada al econdmico o al estratégico militar, segun el disefio del Orden Mundial
focalizado), no olvidemos que Joe Biden invitd recientemente a 110 paises para una reunion virtual los dias
9y 10 de diciembre en la llamada “Cumbre por la Democracia”?, de la cual fue, naturalmente excluida, China
(aunque no Taiwan). Asi es como Washington tiende un cerco en torno a la Republica Popular de China (como
lo hiciera y sigue haciéndolo en torno a Rusia, que por estas semanas tensa los musculos ante lo que sefiala
que es un avance de la OTAN en Ucrania, su propia zona de seguridad?’), en esta entrega del siglo XXI del
asedio sobre la potencia que desafia el liderazgo americano del orden mundial.

Al respecto, es obvio que el disefio del préximo orden mundial estard protagonizado por EE.UU. y
China, y se entiende que aun es un interrogante saber si la convivencia sera o no pacifica. Es casi una obviedad
concluir que ella no sera sencilla. Sin embargo, la estatura de ambos actores polares hace improbable un
choque directo en los afos venideros. El hecho de que sus diferencias y ajustes internos se traduzca o no en

ZEs la forma de verlo de John Mearsheimer, quien en The Inevitable Rivalry America, China, and the Tragedy of Great-
Power Politic, asegura que las dos potencias “estan atrapadas en algo que solo puede llamarse una nueva Guerra Fria,
con intensa competencia de seguridad en todas las dimensiones imaginables”

24\er https://www.lanacion.com.ar/agencias/jefe-de-la-diplomacia-china-dice-que-la-alianza-aukus-pone-en-peligro-
la-paz-nid28092021/

BVer https://www.iri.edu.ar/wp-content/uploads/2021/03/bolSyD40.pdf

26Y no sélo China. También Rusia, Turquia, Irdn, Nicaragua, Cuba, Venezuela, Bolivia, El Salvador, Sudan, Birmania, Eti-
pofa, Afganistan, Egipto, Arabia Saudita, Jordania, Qatar o Emiratos Arabes. El listado permitiria afirmar que no se trata
de una Cumbre “antiChina”, aunque es dificil no hacer esa lectura. Ver https://www.infobae.com/ame-
rica/eeuu/2021/11/24/que-paises-latinoamericanos-fueron-excluidos-de-la-cumbre-de-joe-biden-por-la-democra-
cia/#t:~:text=E|%20presidente%20de%20l0s%20Estados%20Unidos%2C%20Joe%20Biden%2C,publi-
cada%20este%20martes%20por%20el%20Departamento%20de%20Estado.

2\er https://elpais.com/internacional/2021-12-12/ucrania-centro-del-tablero-geopolitico-y-emocional-de-pu-
tin.html?rel=buscador_noticias
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rivalidad o en una nueva forma de asociacion, sera fundamental para la configuracidn de las perspectivas del
orden mundial del siglo XXI (Kissinger, 2016: 230y 231).

Como hemos sostenido en otra reflexion, concentrandonos en la perspectiva estratégico-militar,
EE.UU. recela del crecimiento sostenido del poder chino. Por ello se ha producido un nuevo despliegue de
las fuerzas americanas y de sus aliados en Asia Oriental. Badsicamente, se trata de poner a prueba la capacidad
de la marina china, especialmente, en el Mar Meridional de China (Dingli, 2011: 69). Resulta obvio que el
elemento de la amenaza implicita esta siempre presente. China ha manifestado expresamente (mientras
otros lo han hecho implicitamente) que echaran mano de la opcidn militar en busqueda de la obtencidon de
sus intereses nacionales mas relevantes. Asi, las rivalidades nacionales en el Mar de China se han manejado,
en general, segun los métodos de la diplomacia europea del siglo XIX: el empleo de la fuerza no ha sido
excluido, pero si se ha restringido su aplicacién, de manera tenue, con el paso del tiempo (Kissinger, 2016:
181).

Su gasto militar es el segundo del mundo, por lo cual 14 de cada 100 ddlares gastados en la materia en
el mundo, son erogados por China (la disparidad frente a los EE.UU. sigue siendo colosal, ya que Washington
es responsable del 38% del gasto mundial). El informe del SIPRI?®, daba cuenta de que el presupuesto chino
es de 261.000 millones de dodlares (+5,1 por ciento en un afio). Su gasto en defensa ha seguido, en estos
ultimos 25 afios, la curva del crecimiento econdmico del pais. Cabe sefialar que la tendencia es, a su vez,
reflejo de la ambicién del Imperio del Centro de tener un "ejército de clase mundial”, segin Nan Tian. "China
ha declarado abiertamente que queria especialmente competir con Estados Unidos como superpotencia mi-
litar", enfatizo. El crecimiento chino es seguido y acompafiado de cerca por la evolucion de India, sefiala el
informe de SIPRI.

Sin embargo, hay bases para concluir que el aparato militar de China estara al servicio de objetivos

diferentes a la proyeccion de su poder militar, y aunque no busque imponerse por la fuerza a las demds
potencias, se dotara de capacidad para impedir que otros lo hagan alli donde sus intereses vitales se encuen-
tren en juego. No sobrepasar, en principio, su propia area de influencia®. Asi lo ha entendido Kissinger, quien
afirma que puede que los nuevos lideres chinos no tengan la voluntad de aventurarse en el extranjero, pero
resistiran intrusiones sobre lo que defienden como sus intereses vitales quizds con mayor insistencia que sus
predecesores, ya que deben explicar los ajustes inexorables de toda reforma, enfatizando sobre el interés
nacional (Kissinger, 2016: 235). Sin dudas, el Mar Meridional de China (por afiadidura, Taiwan) y el Pacifico,
alli donde AUKUS planta su pie, es (tal cual lo dijera Kissinger) su propia area de influencia.

La prudencia siempre es buena consejera, mas cuando se trata de provocar hasta el punto en el cual
la reaccién del rival de turno se torna inevitable. Y en este juego de provocaciones y reacciones, puede darse
la circunstancia en la cual los jugadores pierdan el control de sus respuestas, y la aceleracién se torne irre-
versible. Es pertinente recordar la distincidon que Karl Deutsch hace entre “luchas” y “juegos”:

Z|nstituto Internacional de Estudios para la Paz (SIPRI), informe difundido el 27 de abril 2020. Ver https://sipri.org/si-
tes/default/files/2020-06/yb20_summary_en_v2.pdf

23Sin embargo, Washington toma nota de indicios que llevan a conclusiones diversas a ello: construccidn, por parte de
China, de aviones que tienen un alcance largamente superior al requerido en la regién; cuenta con buques posicionados
en el Golfo de Adén y hace publico su voluntad de hacerse de bases de apoyo logistico en el exterior. Dichos indicios
motivaron, en su momento, la politica llamada: “vuelta a Asia”. La excusa fue garantizar la libertad de navegacion en el
mar de China, persiguiendo reforzar la presencia americana en la regién y anticiparse a cualquier posible violacién del
derecho internacional en el Pacifico (Dingli, 2011: 69).
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... Enlas luchas declinan rapidamente el autocontrol y el control reciproco de
los actores, quienes actlan casi por reflejo, automaticamente; la accién de cada
actor sirve de base para la contraaccion del contendiente. Normalmente, en situa-
ciones de este tipo se eleva constantemente el nivel de conflictividad entre las par-
tes, a través de lo que el autor denomina “proceso de aceleracién”... Sélo en con-
tadas oportunidades el incremento constante del nivel de conflictividad se detiene,
observandose un “proceso de desaceleracion” (desescalada), cuya caracteristica es
la autorrestricciéon de uno de los contendientes (BARTOLOME, 54, 2006).

No hay garantia alguna de que alguno de los actores opte por la autorrestriccion. Es claro que la la
rivalidad entre EE.UU. y China estd torndndose en mas conflictiva, llevando a que cada vez se agreden mas
fuertemente. Si bien esta rivalidad no es nueva, trae como consecuencia el hecho de que ha crecido el riesgo
de la pérdida de control®°. Coincide Javier Solana, (ex diplomatico espafiol y Secretario de la OTAN entre 1995
y 1999), cuando sostiene que en la actual etapa de incertidumbre “si la competencia entre EE.UU. y China
degenera en confrontacidn, lo més probable es que ocurra por accidente”®!. La pregunta es si los conten-
dientes y el mundo pueden darse el lujo de cargar con los costos de un accidente de esta naturaleza. Yo no
tengo la respuesta.
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®  ANTES, AHORA Y DESPUES

MARIANO CORBINO??

INTRODUCCION

En esta Ultima nota del afio no haré referencia a ninglin tema en particular sino simplemente cerrarlo
con algunos puntos que lamentablemente, afio tras afo, tanto cuando inicia, como cuando finaliza, volvemos
a abordar.

Si bien los organismos, instituciones empresas internacionales y nacionales todos los afos realizan
esfuerzos para combatir al crimen organizado en general debido a lo que esto implica para el normal funcio-
namiento de estos y al lavado de activos, en particular con todo lo que este trae aparejado (Debida Diligencia,
Conozca a su Cliente, Paraisos Fiscales, Corrupcion Beneficiarios Finales, Criptoactivos, Billeteras, Fraudes,
Onboarding, Compliance, etc) lamentablemente todos estos temas que abordo desde el afio 2014 en este
Departamento, no han cambiado mucho al menos en cuanto a hechos delictivos en general y muy por el
contrario afio tras afios se suman mas tipos de delitos, como por ejemplo el auge de los delitos a través de
las distintas plataformas digitales que se ha incrementado de manera exponencial debido a la pandemia que
aun hoy seguimos atravesando luego de dos afios.

Y aunqgue parezca algo desalentador, decir que no ha cambiado mucho, soy muy injusto con todo lo
gue se hace para evitar cierto accionar de los grupos del crimen organizado y otros, dado que como siempre
comento, muchas veces no se cuenta con todos los recursos para hacer frente a este accionar y una cosa es
ir detras del dinero y otra muy distinta es ir delante de él.

A modo de recordatorio este aflo mas precisamente el 30 de junio de 2021 La Red de Ejecucion de
Delitos Financieros -Financial Crimes Enforcement Network (FInCEN)- emitié prioridades gubernamentales
para la politica de lucha contra el lavado de dinero y el financiamiento del terrorismo (LD/FT) y el 20 de julio
de 2021, la Comisién Europea presentd un ambicioso paquete de propuestas legislativas (6ta Directiva sobre
PLA/FT) para fortalecer las normas de la UE sobre este tema.

Durante 2021 se siguieron incrementando las multas a las entidades financieras, los fraudes, la evasion
y la elusidn fiscal (de personas humanas y fisicas) a través de distintos métodos que continian complicando
alos Estados en su capacidad de recaudar impuestos para poder ser utilizados en obras y ayudas a la sociedad
que es la que mantiene la maquinaria del Estado y permite a quienes estan en cada administracidn distribuir
esos ingresos de la mejor manera que creen necesario y donde mas se necesita (o al menos deberia ser asi).

Es necesario contar con personal cada vez mas capacitado para poder enfrentar los diferentes tentacu-
los que el crimen organizado va desplegando para abarcar mas y mas negocios (i)legales ya que hoy en diay
desde hace un tiempo, muchas organizaciones criminales tienen llegada por distintos medios (coaccién o
coercidn) a altas esferas de poder, o a veces por complicidad dado que al lavar dinero convierten parte de
sus ingresos ilegales para adquirir empresas y ser utilizadas como fachada para su accionar delictivo.

32 Magister Relaciones Internacionales (UBA) 2019. Lic. Relaciones Internacionales (UP) 2010. Miembro del Departa-
mento de Seguridad Internacional y Defensa (IRl — UNLP), Docente y Coordinador de la Maestria en Diplomacia y Politica
Exterior en UCES sobre Crimen Organizado, Prevencién de Lavado de Activos y Financiacién del Terrorismo (2015-2018).
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Como siempre recalco, la cooperacidn a nivel nacional e internacional entre las agencias anticorrup-
cion y de aplicacion de la ley, y el sector privado y también entre las UIF's del mundo es primordial para
intentar disminuir el accionar del crimen organizado.

Cierro esta nota agradeciendo al Departamento de Seguridad y Defensa del IRl de la Universidad Na-
cional de La Plata, a sus coordinadores y todos quienes han seguido mis notas como todos los afios.

Nos volvemos a encontrar en febrero. Les deseo lo mejor para estas fiestas. Felices vacaciones.

B iCOMO ESTAMOS EN AMERICA LATINA?: UN ANALISIS DE SU LUGAR, SUS OPCIONES Y
SUS DECISIONES

LuisA FERNANDA HERRERA33

Introduccion

En la era de la descolonizacidn, el imperialismo asumié una nueva forma indirecta y “no politica”, ba-
sada en un intercambio desigual entre las excolonias recién independizadas y sus antiguos amos. Como re-
sultado de ese intercambio, los estados mas ricos podian seguir financiando sus sistemas de bienestar in-
terno, a expensas de sus ex subditos coloniales. Esa disparidad se exacerbo (y este es el punto que interesa
a los efectos de este trabajo) durante el neoliberalismo, debido a las politicas de ajuste estructural, cuando
organismos internacionales como el FMI (Fondo Monetario Internacional) utilizaron el arma de la deuda para
reducir la capacidad protectora de los Estados poscoloniales, obligdndolos a despojarse de sus activos, a abrir
sus mercados y a reducir en forma drdastica, su gasto social.

Histéricamente, los acuerdos internacionales han profundizado adn mas, las disparidades en cuanto a
la capacidad de los Estados de proteger sus poblaciones de los caprichos de los mercados internacionales.
Acuerdos como la Alianza del Pacifico, el Foro de Convergencia Empresaria, o la Ronda de Uruguay del GATT,
no definen la proteccién social a partir del pardmetro de la justicia y terminan protegiendo, en definitivas
cuentas, solamente los ciudadanos de los paises centrales, pero no, los de la periferia. Es por eso que (vol-
viendo a la época de la posguerra), la democracia social descansé en la depredacién neoimperial externa.
(Fraser, 2014, pags. 534-535) En la misma linea argumentativa y refiriéndose a este tipo de organismos mul-
tilaterales, Berman agrega que los préstamos realizados por el FMI y el Banco Interamericano dieron como
resultado menor productividad, mayores deudas y pobreza. Estos préstamos tienen una condicién crucial:
exigen la abolicion de las tarifas arancelarias. De esa forma, los paises de América Latina se han visto obliga-
dos a competir en el mercado libre globalizado, cosa que no han podido hacer porque los bienes extranjeros,
gue llegaban a precios menores, inundaron sus mercados. Como resultado, la economia doméstica se ha
visto fuertemente maltratada. (Berman, 2006, pag. 94)

Berman ve el problema, en el hecho de que los paises que no se suben al tren de la globalizacién se
guedan atrads, vy, los paises en vias de desarrollo como los de América Latina se quedan igualmente atras, se
suban o no al tren. (Berman, 2006, pag. 95) La cuestidn es asi:

33 Magister (Mgtr.) en Politicas Publicas. FLACSO, Argentina, Lic. en Antropologia. Universidad ICESI, Colombia (2015)-
Lic. en Ciencia Politica con énfasis en Relaciones Internacionales. Universidad ICESI, Colombia
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Cuanto mds dependen los paises de la voluntad de los inversionistas, mas
despiadados tienen que ser los gobiernos para favorecer a la minoria que ya es pri-
vilegiada y que tiene cuantiosos activos financieros. Sus intereses son siempre los
mismos: baja inflacién, tipo de cambio estable, y minimos impuestos para los ingre-
sos de la inversidn. El corto circuito financiero entre los diferentes paises les obliga
a entrar en una lucha por bajar los impuestos, reducir el gasto publico y reducir la
meta de la igualdad social, competencia que no trae otra cosa mas que una redis-
tribucién global de los de abajo dirigida hacia los de arriba. Las recompensas son
para quienes lograr crear las mejores condiciones para el gran capital, mientras que
las sanciones penden sobre la cabeza de cualquier gobierno que obstruya esta ley
de la selva, (Martin & Schumann, 1997) ley bajo la que hemos vivido durante los
ultimos treinta afios (Berman, 2006, pag. 96) (desde 1976 aproximadamente).

Los sectores empresariales de América Latina, quienes en un escenario neoliberal, juegan el papel mas
importante y decisorio del rumbo que debe seguir la politica-econdmica de nuestros paises, segiin Aronskind,
tienen una clara y férrea alineacién y articulacidn con los principios neoliberales tanto de la economia, como
de la politica y la sociedad, es decir, de acuerdo al pensamiento de los sectores corporativos mas importantes
y sus organizaciones, esos tres mundos deben funcionar de manera neoliberal o neoliberalmente. Aronskind
afirma entonces que esa matriz conceptual o de pensamiento ha generado las muy bien conocidas y vividas
catastrofes econdmicas y sociales de los paises Latinoamericanos a partir de las décadas de los afios 80’s en
adelante. Los grandes empresarios hoy por hoy, no han tomado nota de la experiencia de la inviabilidad del
proyecto neoliberal para el contexto de América Latina, y han expresado su postura a través de una fuerte
hostilidad hacia el Estado, y sus muy eventuales capacidades regulatorias. Organizaciones que representan
los grandes empresarios, como el Foro de Convergencia Empresaria o la Alianza del Pacifico, argumenta
Aronskind, no son mas que un “club de paises” con tratados de libre comercio, cada uno, con Estados Unidos;
en el caso de la Alianza del Pacifico, sus miembros (México, Colombia, Pert y Chile), no tienen vinculos eco-
ndémicos especiales entre si, mas alla de los “comunes y corrientes”. El eje y el denominador comun que los
une a todos ellos, es el encadenamiento por tratados de libre comercio con Estados Unidos, tratados que
condicionan buena parte de las politicas publicas centrales domesticas de este grupo de paises (tema que
mas importa al desarrollo de este trabajo), y que cristalizan sus problemas histéricos de subdesarrollo y de
especializacién econdmica primaria-exportadora. (Aronskind, 2015, pag. 22)

El péndulo en el que oscilan los paises de América Latina se mueve entre dos lados muy distintos y
opuestos entre si, el primero es la busqueda de una integracién regional propia y auténoma, pensada desde
Latinoamérica para Latinoamérica, el segundo aplica solamente para casos como el de Brasil, un pais econé-
micamente fuerte en la regidn, y consiste en la busqueda de la proyeccidon como “potencia” en el mundo del
libre comercio. Para el afio 2015 (afio en el que escribe Aronskind), esta la idea del proyecto de integracidn,
pero, estan también figuras politicas y econémicas fuertes totalmente en contra de dicho proceso de inte-
graciéon y mas alineadas con esquemas como el de la Alianza del Pacifico, anteriormente descrito. América
Latina se encuentra entonces en medio de un escenario de alta complejidad, en el que el proceso de integra-
cion regional ha registrado avances, con politicas publicas implementadas durante la ultima década (2005-
2015 aproximadamente), alternativas o en contravia a los dictdmenes neoliberales rampantes, pero también
con fuertes posibilidades y opciones de cambio de orientacion, que hacen que “sobrevuele” la utopia de una
integraciéon econdmica “plena” a un norte idilico, entre los cendculos empresariales Latinoamericanos.
(Aronskind, 2015, pag. 23)

BOLETIN DEL DEPARTAMENTO DE SEGURIDAD INTERNACINAL Y DEFENSA DEL IRI - Ne 45, NOVIEMBRE/DICIEMBRE 2021 - ISSN 2468-9858 - PAGINA 17




Instituto de Relaciones Internacionales / Universidad Nacional de La Plata

BOLETIN DEL DEPARTAMENTO DE SEGURIDAD INTERNACIONALY DEFENSA

Las politicas publicas y proyectos alternativos al neoliberalismo han tenido y tienen inconsistencias y
limitaciones que les juegan en contra y sobre las que construyen su camino hacia el poder, las elites econé-
micas y politicas regionales de corte neoliberal. A pesar de los aprendizajes logrados en colectivo por parte
de esos proyectos alternativos respecto al disefio de politicas publicas de mayor calidad, aquellas elites eco-
ndmicas, politicas y sociales, construyeron y lograron instalar en la agenda, respuestas de rechazo hacia los
proyectos alternativos al neoliberalismo. Seguin Aronskind, la apelacion al pensamiento magico econdmico,
gue se articula con la mirada “del mundo” (es decir, del norte global), sumada al rechazo de lo popular en
tanto “indignacion con el populismo”, ha sido una de las formas, usadas en América Latina, para construir la
hegemonia neoliberal (Aronskind, 2015, pag. 24) en los tres mundos de la vida: la economia, la politicay la
sociedad.
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®  CIBERGUERRA ENTRE ISRAEL E IRAN: DESDE STUXNET HASTA LOS CIBERATAQUES AC-
TUALES

GUSTAVO WAISMAN34

RESUMEN.

El presente trabajo tiene como fin dar cuenta del primer Ciber ataque estatal con una Ciber arma pre-
suntamente llevado a cabo por Israel y Estados Unidos aunque ejecutado por una unidad especial del Mos-
sad, el Kidon, contra la central nuclear irani en la ciudad de Natanz. Dicho ataque cibernético tuvo la intencidn
de retrasar los planes nucleares de Iran que incidirian en el poder y status quo de la regidn detentado por

34Maestrando en Relaciones Internacionales (USAL) y candidato al Doctorado de Estudios Internacionales (Universidad
Di Tella); egresado de la EDENA y Diplomado en Seguridad Internacional y Defensa (Universidad de Belgrano); Maes-
trando en Derecho, LLM (Universidad de Londres); experto en Cibercrimen y Ciberseguridad (Universidad Siglo XXI) y
Diplomado Universitario en Gestion de la Ciberdefensa (Escuela Superior de las Fuerzas Armadas).
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Israel como potencia regional y principal aliado de los Estados Unidos de Norteamérica. Si bien hay varios
actores externos involucrados, nosotros solo abordaremos la postura israeli fundamentada en una vision
neorrealista de las relaciones internacionales contempla el uso de ataques preventivos desde 1981 para sal-
vaguardar la seguridad del estado. En este caso debuto el uso del quinto dominio a través de la ciber arma
STUXNET y ello ocasiono su consecuente repercusién en la doctrina de defensa irani.

Segln nuestra visidn esta guerra librada en el Ciberespacio, la cual fue complementada con operacio-
nes de informacién, operaciones especiales y actividades especiales de inteligencia en las que participo el
Mossad Israeli y la unidad 8200 de AMAN, la inteligencia militar de dicho pais, fue pergefiada estratégica-
mente para usarse en conjunto con operaciones convencionales y no convencionales. En el caso tratado ello
ocurrié como consecuencia de la leccién aprendida en la guerra de lom Kipur en 1973 y lo que ellos llaman
“El concepto”. . Asi se dio el primer punta pie que dio origen a una nueva era ampliando la guerra al ciberes-
pacio.

Pero como toda fuerza de accidén tiene otra fuerza de reaccion, igual y opuesta, el exitoso uso de
STUXNET a pesar de su negacidn al principio y posterior reconocimiento por parte de altos funcionarios Ira-
nies que retraso varios meses su programa nuclear, logro ganar algo de tiempo para usar otros medios alter-
nativos como ser los diplomaticos internacionales para detener el desarrollo nuclear del pais persa pero
como contrapartida, provoco que Iran desarrollara una poderosa unidad de ciberdefensa y comience usar el
Ciberespacio como un dominio mas de la guerra.

JUSTIFICACION

Desde un abordaje desde el realismo estructural trataremos el tema de STUXNET como la primer ciber
arma dando comienzo a la ciberguerra, como un dominio mas de la guerra, teniendo en cuenta la historia
militar israeli, las relaciones internacionales, la seguridad internacional como campo especifico de las rela-
ciones internacionales y la estrategia. Lo novedoso del presente trabajo es que no solo identifica a STUXNET
como primer ciber arma sino que fue el producto final de una revisidn en su doctrina militar luego del error
estratégico militar cometido por Israel en 1973, durante la guerra de IOM KIPUR, el cual casi le cuesta una
derrota militar y politica sin precedente desde la creacion del estado de Israel el 14 de mayo de 1948 que
podria haber acabado con el estado judio.

Nuestra vision sera concentrarnos brevemente en los cambios ocurridos desde dicha guerray en la
situacion de que a partir de entonces Israel no volvié a participar en una guerra estatal abierta. Lo que siguid
en adelante para Israel fueron diferentes clases de conflictos asimétricos incluyendo los conflictos hibridos y
gue como corolario culmino con el comienzo del uso del ciber espacio como campo de batalla complemen-
tario para asegurar el estatus quo de la region y seguir manteniendo su superioridad militar .

Si bien es cierto que desde 1973 Israel no se vio involucrado en una guerra convencional, los conflictos
hibridos en los que se vio involucrado tuvieron que ver con actores subnacionales pero patrocinados por Iran.

Dado que Irdn financia y apoya a hezbollah y Hamas y ha manifestado su deseo de desaparecer al
estado judio de la faz de la tierra, Israel hara todo lo posible para que Irdn no consiga el arma nuclear y para
retrasar sus avances en dicha materia hasta que se pueda resolver por otros medios a través de la comunidad
internacional.
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PLANTEAMIENTO DEL PROBLEMA

De acuerdo a lo mencionado ut supra, el estado de Israel, se encuentra sumido en una visién de ba-
lance de poder regional descripto perfectamente por el realismo estructural de Kenneth Waltz en y en un
sistema internacional andrquico, debido a que no hay una autoridad central que lo ordene y por otro lado en
dicho marco los estados dependen de si mismo para sobrevivir. En esta visidon neorrealista, las capacidades
de los estados juegan un rol preponderante y el estado de Israel debe vigilar a Iran en este caso y accionar
en consecuencia a sus desarrollos o intentos de desarrollos de capacidades militares para mantener la ba-
lanza a su favor.

Con STUXNET se incorpora a la estrategia militar Israeli un nuevo dominio para la defensa del estado.
Como los actores estatales son racionales y generan respuestas racionales, Iran percibid luego de esta ines-
perada accidn por parte de Israel, la necesidad de contar con una ciberbrigada tanto defensiva como ofensiva
de ahora en mas.

INTRODUCCION

Como se menciond previamente, durante el desarrollo del presente trabajo, el cual aclaramos que no
pretende ser exhaustivo sino tan solo el hilo de Ariadna para una mayor profundizacién futura, trataremos
de dar respuesta a la pregunta acerca de si ¢El estado de Israel uso la primer ciber arma, STUXNET, como
apoyo a las operaciones convencionales y de inteligencia para mantener su status quo con la intencién de
retrasar los planes nucleares de Iran?

Nuestra hipdtesis es que el uso de STUXNET efectivamente tuvo como finalidad retrasar el programa
nuclear irani y cumplié su cometido con el objetivo de mantener su superioridad militar regional y asegurar
la integridad de su territorio y la vida de sus ciudadanos y habitantes del estado de Israel. Se utilizé este
nuevo dominio de la guerra primero para impedir un desbalance de poder regional y por otro lado no recurrir
a un conflicto bélico abierto tradicional, lo cual hubiese costado muchos mas recursos, apoyo internacional
por parte de los Estados Unidos y Arabia Saudi y otros actores, y bajas humanas y materiales incalculables.

Dicho de otra manera Israel pretendié no ir a una guerra abierta ni volver a los clasicos bombardeos
aéreos que uso contra otros paises en casos similares, y sobre todo teniendo en cuenta que la planta nuclear
de Natanz es una instalacion de dificil acceso para el ataque con misiles y demasiado riesgoso para una in-
cursion de fuerzas especiales Israelies o del MOSSAD. Debido a ello decidid estratégicamente usar el quinto
dominio para afectar de manera significativa las capacidades de las centrifugadoras de urafio, sin posibilidad
de una atribucion determinante de su autoria. En el ciberespacio no existen las declaraciones de guerra. De
esta manera mantuvo el statu quo hasta el dia de hoy de acuerdo a la doctrina Begin de ataques preventivos.

El objetivo general que pretende humildemente este trabajo, es analizar si STUXNET ha logrado su fin
de retrasar el programa nuclear Irani y mantener el statu quo regional de poder y si a partir de entonces ha
continuado con su politica de ciberdefensa hasta la actualidad de acuerdo a la doctrina Begin e identificar la
respuesta irani en el quinto dominio.

Para cumplir con este objetivo general nos proponemos presentar un contexto histérico, que permita
entender el problema planteado desde la guerra de IOM KIPUR hasta el uso de STUXNET por parte de Israel
y su continuidad de su estrategia de ciberdefensa y uso de Ciber armas.

Luego de ello explicar las caracteristicas de STUXNET como ciber arma y por ultimo describir las con-
secuencias del uso de la misma.
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Previamente haremos una descripcidon del marco teérico elegido que en nuestro caso es el neorrea-
lismo o realismo estructural para sostener nuestra hipétesis y también describiremos brevemente la meto-
dologia utilizada.

MARCO TEORICO

Todo trabajo académico cientifico tiene que contar con un marco teérico de una ciencia o disciplina
gue lo sostenga y sirve como paradigma para explicar la hipdtesis que se plantea y su demostracidn o nega-
cion de la misma.

En nuestro caso hemos seleccionado el neorrealismo o realismo estructural y en particular las ideas de
Kenneth Waltz, padre del neorrealismo. Como la palabra misma neorrealismo denota, si hay un neorrealismo
es porque existié un realismo clasico previamente.

Para ello daremos cuenta de todos los puntos de convergencia que existen en el realismo clasico en
general en sus diversas vertientes para luego explicar el aporte del neorrealismo a las relaciones internacio-
nales y su aplicacion a nuestro caso de estudio.

La vision del realismo comprende:

e Elactor central de las relaciones internacionales es el estado.
e Elsistema internacional es anarquico y conflictivo.

e Lo que mueve alos estados es el poder y la seguridad

e Los estados son racionales

Para el neorrealismo de Kenneth Waltz, el mundo internacional es un sistema compuesto por una es-
tructura de unidades que interactian entre si. La estructura permite analizar al sistema como un todo. (SO-
DUPE, 2004:84)

El realismo tiene una visién de pesimismo antropolégico. Ve al hombre como un ser egoista motivado
por sus propios intereses y deseosos de poder. Es debido a ello que los hombres se organizan en estados y
cada estado busca su poder en funcién de su interés nacional.

Por supuesto que ven el sistema internacional como anarquico porque no existe una autoridad central.
Debido a ello los estados solo pueden confiar en si mismos y su preocupacién principal es mantener un mar-
gen apropiado de seguridad. Para lograrlo, los estados recurren al uso del equilibrio de poder y de la disua-
sién.

El primer exponente que histéricamente se asocia al realismo es Tucidides y su obra: la historia de la
guerra del Peloponeso.

También se encuentra entre sus padres fundadores a Maquiavelo quien ya profundiza en la naturaleza
imperfecta del hombre y a Hobbes, quien es considerado otro de sus grandes exponentes que refiere que la
naturaleza del estado es andrquica y que donde la norma es “mantener sus armas en guardia y apuntando,
y sus ojos fijos en el otro” (MINGST, 2004: 126)

Por otro lado consideramos que uno de los mayores referentes que aplico el realismo a la politica
exterior fue El exponente politico mas influyente de la teoria realista es Henri Kissinger.

Para concluir este apartado debemos tratar de responder a dos preguntas:

1. ¢Para qué quieren poder los estados?
2. ¢Cuanto poder quieren los estados?
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La respuesta al primer interrogante es por el principio ordenador andrquico de autoayu